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PROLOGO

Recopilar pruebas digitales legalmente
admisibles

La informatica forense involucra la recoleccion, preservacion, identifi-
caciodn, extraccion, documentacion e interpretacion de datos informati-
cos, se aborda el problema de la falta de herramientas para el soporte de
los procesos de toma de decisiones durante el anélisis forense informa-
tico. Se realiza el estudio preliminar, disefio y prototipado de una herra-
mienta de toma de decisiones aplicable al analisis de equipos informa-
ticos personales, asi como de sistemas en red. Se estudian también otros
dispositivos, detallando de forma particular el analisis de computadoras

personales de escritorio.

Para abordar la Informatica Forense II (Prueba Indiciaria Informatico
Forense) en el presente libro, se trabajé con ejemplos reales y con el
software recomendable. EIl texto consta de tres capitulos: el primero
hace referencia a la introduccion del Analisis Forense Informatico, y

se dirige a examinar los medios digitales de manera valida, con el pro-
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posito de identificar, preservar, analizar y documentar los resultados
obtenidos. El segundo se refiere a la Metodologia aplicada en el In-
formatica Forense II (Prueba Indiciaria Informatico Forense) referente
a la Captura/Adquisicion de las evidencias tratando de no alterarlas o
danarlas en la que se mantiene la integridad de la evidencia obtenida y
se establece la cadena de custodia. En el tercer capitulo se versara sobre
los protocolos detallados en la toma de decisiones de cada una de las

fases en el Analisis Forense Informatico.
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e aad

CAPITULO 1

Introduccion al andlisis forense
informatico

El Analisis Forense Informatico se deriva del peritaje, y cabe recal-
car que son dos conceptos diferentes. Mediante el peritaje se buscan
evidencias, pruebas y se efectia en base a procedimientos técnicos y
cientificos que conforman el andlisis informatico. En la seguridad in-
formatica es importante tener en cuenta que la posibilidad de ver ciertos
datos no significa necesariamente que ésta exista en verdad; de acuerdo
con esto, se puede asegurar que toda informacidon puede provenir de

muchos otros sitios (Hidalgo Cajo, 2014).

1.1. Andlisis Forense Informdtico

Se considera que el Analisis Forense Informatico consiste en la aplica-
cion de técnicas cientificas y analiticas especializadas a una infraestruc-
tura tecnologica que permite identificar, preservar, analizar y presentar

datos que sean validos dentro de un proceso legal (Santos Tello, 2013).
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Cuando se requiere de servicios profesionales para ejecutar un analisis
forense o peritaje, es prioritario salvaguardar toda la informacion, que

luego seré o no judicializada.

El conocimiento del informatico forense abarca aspectos no solo del
software, sino también de hardware, redes, seguridad, hacking, crac-

king, recuperacion de informacion.

Es muy importante tener clara la diferencia entre informatica forense,
seguridad informaética y auditoria, para evitar confusiones como la que
vincula a la primera con la prevencion de delitos, cuando la que se en-

carga de esto es la seguridad informatica.
1.2. El perito informatico

1.2.1. Perito

Con la creacion del Real Decreto del 17 de agosto de 1901 de Romano-
nes surge una nueva profesion con el titulo de Perito. Posteriormente
aparecen los titulos de perito informatico y perito forense (Delgado,
1994). Ejemplo: Si un habitante de una colina es experto en minerales
o simplemente conoce bien la zona, pudiera actuar como perito judicial
o forense en el caso de que ocurriera algiin problema. No es impres-
cindible tener una titulacion, pero si experiencia en la actividad que
se realiza a diario, aunque evidentemente lo més recomendable seria
alcanzar certificaciones o titulaciones que potencien el trabajo que se

lleva a cabo.

1.2.2. Perito Judicial o Perito Forense

Es el profesional dotado de conocimientos especializados y reconoci-
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dos a través de sus estudios, que suministra informacién u opiniéon con
fundamentos a los tribunales de justicia, sobre cuestiones relacionadas
con sus conocimientos en caso de ser requeridos como expertos. Se
puede decir que es la persona que funciona como vinculo entre la parte
técnica y la parte judicial (Sanchez Cordero, Introducciéon al Analisis

Forense Informatico, 2014).

Existen dos tipos de peritos: los nombrados judicialmente y los pro-
puestos por una o ambas partes y luego aceptados por el juez o fiscal.
Los peritos judiciales son capaces de ejecutar, aplicar y utilizar todas
las técnicas y recursos de una forma cientifica para una adecuada ad-
ministracion de los requerimientos de su campo laboral (recoleccion de
pruebas, aseguramiento, preservacion, manejo de la cadena de custodia

necesaria para esclarecer la verdad, etc.).

Peritos Judiciales segtin la Ley de Enjuiciamiento Civil L.E.C articulo
340.1

Los peritos deberdn poseer el titulo oficial que corresponda a la materia
objeto del dictamen y a la naturaleza de éste, por lo tanto, en la Ley de
Enjuiciamiento Criminal, en su articulo 457 contempla que los Peritos

Judiciales pueden ser o no titulares.

Cuando no hay peritos judiciales se nombran personas expertas sobre el

tema, que pueden ser:

» Peritos que tienen titulo oficial en la naturaleza del peritaje requeri-

da por el juzgado.

* En ausencia de peritos titulados, se puede nombrar personas enten-
didas o expertas sobre el tema que a pesar de carecer de titulo ofi-
cial, posean conocimientos o practicas especiales en alguna ciencia

o arte.
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El perito suministra al juez el peritaje u opinion sobre determinadas
ramas del conocimiento que el juez no est4 obligado a dominar, a efecto
de suministrarle argumentos o razones para la formacion de su conven-

cimiento (Arsuaga Cortazar, 2010).

1.2.3. Funciones de un perito informatico
Entre las funciones que puede realizar un perito se encuentran (Hidalgo
Cajo, 2014):

* Asesoria técnica contra el ciber-crimen, considerando que se pue-
den presentar problemas por la existencia de un malware que afecte

una entidad financiera y, por ende, a sus clientes.

* Localizacion de evidencias electronicas, es decir, de los ficheros que

han sido borrados y cuya ubicacion se requiere determinar.

* Auditorias y seguridad informatica forense mediante test de pene-

tracion.
* Valoracion y tasacion de equipos tecnologicos.
* Certificaciones y homologaciones.
* Recuperacion de datos.

* Asesoria informatica y formacion de profesionales del derecho, la
administracién publica, de cuerpos y fuerzas de seguridad del esta-

do, y también como detectives privados.
» Contraespionaje informatico.
* Supervisidn de actividad laboral informaética.

* Deteccion y asesoria en casos de infidelidad empresarial, que se da

cuando un trabajador se separa de una empresa y se lleva consigo
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informacion que no le pertenece como, por ejemplo, una base de

datos de todos los clientes.

* Seguimiento de correos andnimos, autores de publicaciones, propie-

tarios de paginas web.
* Analisis informatico forense de videos, imagenes digitales y audio.

* Asesoria sobre falsificacion de correos, imagenes, violaciones de
seguridad, infiltraciones, doble contabilidad, fraude financiero y de
sistemas informaticos, robo de claves, informacion sensible, secre-

tos industriales, errores en la cadena de custodia.

Para realizar su labor, el perito debe entender bien la naturaleza del
problema, en dependencia del tipo de organizacion. Es importante que
tenga una formacién adecuada porque se han observado casos de mal
manejo de la informacidon. Por ejemplo, se puede citar el caso especifico
de un perito que era electricista, y al realizar un peritaje informatico,
hizo copias de discos duros con el xCopy, lo que imposibilitd posterior-
mente la lectura o la copia del informe. Este tipo de inconvenientes son

irreversibles.

Para lograr una buena formacion es imprescindible contar con una bue-
na preparacion previa en informatica, que no implique solamente el ma-
nejo de la ofimaética, sino los conocimientos basicos y generales sobre
temas de desarrollo, ingenieria de software, base de datos, y bases de

sistemas.

Con esta base se impone la especializacidon en Seguridad Informatica, la
que estd conformada por varios campos: la auditoria, el hacking ético,
la parte de defensa y analisis forense, para hacer una analogia podria
usarse el ejemplo de un médico general que segun la patologia que de-
tecte en su paciente, lo remite al médico especialista que pueda dar un

diagnostico y un tratamiento mas fiable.
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La seguridad es una especializacion dentro de la informatica, y el ana-
lisis forense una sub-especializacioén de la misma, por lo tanto, se podra

contar con diferentes criterios y puntos de vista.

1.3. Forense informdtico.

El forense informatico es el experto en el campo informatico y que diri-
ge la investigacion orientado al descubrimiento de informacidon cuando
se ha cometido un mal proceso o crimen relacionado con el drea de
la informatica (Navarro Clérigues, 2014). Inicialmente fue considerada
como una materia, pero no esta regulada, sin embargo cuenta con una
norma de metodologia para el andlisis forense de las evidencias elec-
tronicas (http://www.ietf.org/rfc/rfc3227.txt) que apoyan al Forense in-

formatico.

Se reconoce generalmente a los creadores del Forensics Toolkit, Dan
Farmer y Wietse Venema, como los pioneros de la informatica forense.
Actualmente, Brian Carrier es probablemente uno de los mayores ex-

pertos mundiales en el tema.

No existen estandares aceptados, aunque algunos proyectos estan en
desarrollo, como el C4PDF (Cdédigo de Practicas para Analisis Foren-
se Digital ), de Roger Carhuatocto, el Open Source Computer Foren-
sics Manual, de Matias Bevilacqua Trabado, y las Training Standards
and Knowledge Skills and Abilities de la International Organization on
Computer Evidence, que mantiene en la web varias conferencias inte-

resantes.

La norma internacional vigente no se usa mucho, sin embargo, en el
caso de Espaiia, el analista forense cuenta desde junio de 2013, con
la norma UNE (Una Norma Espafola), en la cual se define claramen-

te como se debe realizar, tratar y gestionar un andlisis forense de una
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evidencia digital. Hasta el 2013 se realizaba un procedimiento forense
basado unicamente en conocimientos empiricos y sin la seguridad ade-
cuada, lo que podia provocar inconvenientes como que se obtuvieran
diferentes tipos de evidencias luego de realizar un mismo procedimien-
to. Para evitar estos problemas es muy importante disponer de una me-
todologia, como la norma espafola (UNE-71506, 2013).

1.4. Metodologia para el Andlisis Forense

de Fvidencias Digitales

La metodologia empleada se basa en el estudio de (Sanchez Cordero,
Introduccion al Analisis Forense Informatico, 2014), la misma se des-

glosa en ocho puntos:
* Identificacion del incidente.

Cuando se ingresa a una escena del crimen para ejecutar el peritaje co-
rrespondiente y se encuentra una persona abatida en el suelo, se procede
a identificar valores como: si conserva la ropa en el cuerpo o no, si aun
respira, si existe sangre en la escena, o si en la misma se detectan ano-

malias de otro tipo como cristales rotos.

En el mundo informatico el proceder es similar. En el caso de un fraude
es necesario observar aspectos como los ordenadores, su tipo, la sala en
la que se encuentran, y su sistema operativo. Esto permitird identificar

el contexto de la situacion dada.
* Requisitoria Pericial

Si al contratar los servicios de una empresa se sospecha de un emplea-
do, es obligatorio actuar mediante conceptos legales. No se puede in-
tervenir deliberadamente el ordenador o el dispositivo de una persona y

luego acusarla, sino que se debe contar con una serie de garantias proce-
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sales. Entonces la Requisitoria Pericial incluye todo lo relacionado con
las partes judicial y legal. A la hora de hacer un andlisis forense hay que

hacer cumplir las leyes.
* Entrevista Aclaratoria

Como su nombre lo indica, la Entrevista Aclaratoria consiste en el en-
cuentro del perito con los personajes involucrados. Con el objetivo de
evitar malentendidos, en este paso se dan a conocer varios tipos de con-
ceptos: “quién soy”, “qué hago”, “cual es mi codigo ético”. Esta accion
debe estar regida por el concepto de imparcialidad, aunque el perito
haya sido contratado por una primera o tercera empresa. Por ejemplo,
si en los ficheros borrados o eliminados de un ordenador se encuentra
pornografia infantil, el perito tiene la obligacion de realizar la denuncia

respectiva.

(Qué son los personajes? Se considera asi a las personas que actuan o
que estan dentro del proceso de investigacion, ya sean los empleados
de los que se sospecha, el representante de los trabajadores o de la em-
presa. En un mismo proceso de investigacion pueden confluir diferentes

personajes o escenarios.
* Inspeccion ocular

Se aplicaria en la zona donde estan los servidores, ordenadores, pero si
ya se ha hecho la identificacion del incidente, estd de mas efectuar este

paso.
* Recopilacion de evidencias

Si continuamos con la analogia, obtener las evidencias consistiria en
algo parecido a lo que se hace en la escena de un crimen: comprobar
los valores de la victima, si esta viva o no, si necesita atencion. En la

informatica, se recogen un conjunto de pruebas de la maquina que luego
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se compararan con una linea base.
* Preservacion de la evidencia

Las cadenas de custodia estan enfocadas a la conservacion de la infor-

macion para evitar su manipulacion.
* Anédlisis de la evidencia

Una vez recopilada y preservada la evidencia, se puede empezar a tra-
bajar con las copias obtenidas anteriormente. Es el momento de realizar
el andlisis y la exploracion de la informacion, para obtener las con-
clusiones definitivas que seran presentadas en la documentacion y la

presentacion.
* Documentacion y presentacion de los resultados

Los resultados de la investigacion se presentaran en dos informes, uno

ejecutivo y otro técnico.

1.4.1. Principales puntos de la Metodologia
de Analisis Forense Digital

Entre los principales puntos de la metodologia para el analisis forense
de evidencias digitales se pueden destacar los siguientes:
» Identificacion

Es muy importante conocer los antecedentes del bien informadtico, su
identificacion, su uso dentro de la red, el inicio de la cadena de custodia,
el entorno legal que protege al bien, y el apoyo para la toma de decisio-

nes con respecto al siguiente paso.
* Preservacion

Este paso incluye la revision y generacion de las imagenes forenses de
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la evidencia para poder realizar el andlisis. Dicha duplicacion se realiza
utilizando tecnologia de punta que permita mantener la integridad de la

evidencia y la cadena de custodia que se requiere.
* Analisis

En este proceso se aplican técnicas cientificas y analiticas que permiten
ejecutar la indagacion sobre cadenas de caracteres, acciones especifi-
cas de los usuarios de la maquina como el uso de dispositivos de USB
(marca, modelo), sitios visitados ademas de la busqueda de archivos
especificos, la recuperacion e identificacion de correos electronicos y

del caché del navegador de internet.
* Presentacion

Es la recopilacion de toda la informacidn que se obtuvo a partir del ana-

lisis para realizar el informe y la presentacion de resultados (Fig. 1.1.).

Asegurar la escena Identificar Capturar =
evidencias evidencias S
3
Proteger la escena Identificar de Realizar copia §
para evitar la ent.re.los equipos e e LE
modificacién /T evidencias 2
o destruccién de existentes, los identificadas sin 2
las evidencias que pueden alterar el original,o | S S
digitales meru: con el minimo = 8
existentes. informaci impacto sobre ésta. T D
relevante. s
S
ISH
. =
Definicién delos Experiencia en Empleo de 2
protocolos de investigacién y herramientas fiables, g
actuacién conocimiento contrastadas y .
a seguirante un de sisternas eficientes que =
determinado tipo informaticos para garanticen )
de investigacién identificar que NO se alterala 2
digital. las fuentes de evidencia original. ~

informacién
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e aad

CAPITULO II

Metodologia aplicada en la informdtica
forense Il

En el presente capitulo se define la metodologia y se toma en cuenta
algunas las diferentes fases que se realiza en la misma, haciendo én-
fasis en la “Prueba Indiciaria Informatico Forense”, que tendria una
aplicacion operacional en cuanto a las cuestiones fundamentales en la
fase de Captura/Adquisicion, y en el desarrollo de ésta fase ayudaré a
los procesos que enfrenta un analista en informatica forense. (Hidalgo
Cajo, 2014)

Teniendo claro que en cada fase de la metodologia forense se debe de-
tallar, los procedimientos, técnicas, actividades y demas estrategias me-
todologicas requeridas, se ha desarrollado en la cada fase de la meto-
dologia los workflows respectivo, centrandonos en la fase de “Captura/
Adquisicion” los respectivos workflows necesarios para el desarrollo
de la misma, se debera indicarse el proceso a seguir en la recoleccion o

captura de la informacion, asi como en la organizacion, sistematizacion
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y analisis de los datos.

A continuacion, se describen las etapas de la metodologia basica aplica-

da al peritaje informatico, como se ilustra en la Fig. 2.1.

Fig. 2.1. Metodologia de trabajo para andlisis informdtico forense

Al respecto entre las diferentes actividades, el primer aspecto a tomar
en cuenta es el andlisis visual a cargo de la autoridad respectiva y el
forense investigador, para estar en condiciones de documentar, todo lo
que corresponde, orientando como primera seguridad que no haya alte-
racion alguna de todo cuanto se relaciona con el objeto del acto ilicito y

el estado del lugar donde se va a realizar el respectivo analisis forense.

2.1. Preservacion

En la presente fase el andlisis de la informacion digital exige preservar
las evidencias (UNE-71506, 2013) originales para que éstas no pierdan
en ningun momento su validez y confiabilidad y se debe garantizar la
reproducibilidad de los estudios efectuados por cualquier entorno de
analisis forense (Lopez Delgado, 2007) o laboratorio designado para

su analisis, caso de existir contraanalisis o contra-pericias sobre esta
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misma informacion; en la Fig.
2.2., podemos observar los pa-

sos de manera general de la

lisis Forense.

2.1.1. Definir
debidamente el

planteamiento del
problema.

2.2. Componentes Fase de Preservacion

Fig.

El perito en Informatica Fo-

rense deberd ser un experto en

la materia que podra definir de
una manera clara y concisa el
motivo de su intervencion, orientando a la autoridad competente sobre
como debe plantear su discusion, asi como haciéndole saber su compe-

tencia y limites
Para ello se tendra que hacer lo siguiente:
+ Identificar de forma general el tipo de intervencion a efectuar.

* Razonar la informacion de interés (evidencia (Judicatura, 2020)) por
parte de la autoridad competente y determinar si es competencia de
la especialidad de informatica o no; por ejemplo, se le solicita al
analista forense informatico analicé un CPU, (relacionado con la
falsificacion de documentos oficiales) a efecto de sustraer todos los
documentos publicos y privados que se encuentran almacenados en
su disco duro y determinar si son falsos. En este caso, al analista

forense informatico si le corresponde realizar la sustraccion de to-
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dos los formatos con tales caracteristicas especificadas, pero no asi
el de determinar si son auténticos o falsos, y esto seria tarea de un

especialista en documentos copia.

2.1.2. Valorar la disponibilidad de los

recursos con los que se cuenta.

Es a partir de esta fase que el perito en analista Informatico Forense:
evaluard la disponibilidad de los recursos con los que cuenta y los que
le seran necesarios, sean estos palpables o impalpables como el tiem-
po, esto es, a partir de esta etapa se estard en posibilidades de realizar
un requerimiento pericial; es decir si lo que se solicita es viable o es
demasiado subjetivo, por ejemplo si lo que se solicita es: determinar el
deterioro de un software (ARIMETRICS, 2023), se le podré solicitar

que sea mas objetivo el motivo de estudio o cuestionamiento.

Abhora, algunos de los recursos a evaluar dentro de esta actividad seran

los siguientes:

* Recursos Humanos (factorial, 2023)

* Recursos Materiales (Guerrero Z y Flores H., 2009)
* Recursos Organizacionales (Escobar, 2010)

* Recursos Temporales (Zambrano, 2017)

Continuando con la Fase De Preservacion de la evidencia (factorial,
2023), se debe determinar entre otras cosas el tipo de informacion que
esta disponible, asi también como puede llevarse de manera segura y
finalmente determinar que forma parte de la evidencia (Rodriguez Vega
y Traipe Castro, 2023); entre las diferentes diligencias urgentes, ocu-
pa el primer plano la realizacion de la inspeccion ocular a cargo de la

autoridad competente u 6rgano investigador, para estar en condiciones
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de documentar, todo cuanto le corresponde, disponiendo como primera
medida que no haya alteracion alguna de todo cuanto se relaciona con el

objeto del acto ilicito y el estado del lugar donde se cometio.

Una vez que la autoridad competente ha adoptado todas las medidas
adecuadas para que no se altere nada relacionado con el objeto del cri-
men y el estado del lugar donde se cometio, debe arbitrar los medios
para facilitar la inmediata intervencion del equipo de sus auxiliares
directos (peritos, policia judicial, policia preventiva, servicio médico
forense etc.), para que sean ellos los primeros en visitar la escena del
delito en procurar de los indicios que les suministraron "los testigos
mudos", tendientes a constatar que realmente se ha cometido un hecho
considerado delictuoso por la legislacién penal vigente y todo aquello

que conduzca a la positiva identificacion de su autor o autores.

Ese equipo de auxiliares del o6rgano investigador no actiia en forma
indiscriminada, sino siguiendo un ordenamiento, que permita su actua-
cion ponderable y eficaz para alcanzar el mejor de los resultados. A con-
tinuacion, se hace referencia al orden de expertos que intervendran bajo
un hipotético caso (posterior a su denuncia), en que esté involucrado un

medio informatico, el orden sera el siguiente:

» Perito Criminalista (Darahuge y Arellano Gonzélez, 2014)

* Perito en Dactiloscopia (Darahuge y Arellano Gonzalez, 2014)
* Perito Fotégrafo (Darahuge y Arellano Gonzalez, 2014)

Después de estas intervenciones, entraria en escena el perito en Infor-
matica forense, si el caso involucra computadoras. En el caso de la
realizacidon de toma fotografica este podra solicitar todas las que la crea

conveniente.

Satisfechas las tareas preliminares el perito en Informatica Forense pro-
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cedera a identificar los elementos que necesita para su caso (elementos
de estudio); tener en cuenta que sin pruebas realmente lo que se tiene
no es mas que una opinion; para cada caso es diferente, asi que es pro-
bable que se necesiten diferentes tipos de pruebas para cada proceso.
Una premisa esencial es tomar todo lo necesario. Desafortunadamente,
existen cuestiones legales y logisticas relacionadas con este enfoque.
El perito en Informatica Forense debe ser muy cauteloso en el ejercicio
de sus funciones, por cuanto la extralimitacion en el encargo pericial

puede traducirse facilmente en un delito electrénico.

Apegarse estrictamente a la cadena de custodia6, normas, asi como eti-
quetar todo tal y como sea removido, conexiones etc.; en la Fig. 2.3. se
muestra a manera de ilustracion la variedad de dispositivo a analizar y
en la Fig. 2.4., se ilustra una manera de como se identificaria a los dife-

rentes dispositivos objeto de estudio:

2 A

Diseo Dure Extesng

Discn dero Magnetico

COJND [Usidad dptica)

Tarjetas Exraiblen

Fig. 2.3. Variedad de dispositivo a analizar
Tomado de: hitps://elmundoecativodelfururo.blogspot.com/2015/11/34-dispositivos-de-
almacenamiento.html
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Fig. 2.4. Forma en que se identifica un posible material objeto de estudio, el mismo que
serd detallado en el respectivo documento Final. Tomado de: Metodologia para el Andlisis
Forense Informdtico en Sistemas de redes y equipos de computo personal
Cuando se accede al lugar de los hechos o donde presuntamente se haya
cometido algun delito, se deberd mirar todo cuidadosamente, partiendo
del hecho de que ya, se hallan fijado los elementos de interés asi como
del visto bueno de la autoridad competente, solo asi y haciendo uso de
guantes de latex (Hobbs y Mann, 2013), cuando se estard en condicio-
nes para tomar algun objeto, con el fin de recabar algin dato relevante
tal como: el nimero de serie del equipo de computo, modelo, etc.; como

se observa en la Fig. 2.5.

Hay que considerar que el lugar de los hechos se clasifica en tres tipos;

de acuerdo con sus condiciones y caracteristicas pueden ser:
* Lugares cerrados
* Lugares abiertos, y

*  Mixtos
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Fig. 2.5. Posible lugar de los hechos a realizar la investigacion respectiva. Tomado de:
Metodologia para el Andlisis Forense Informdtico en Sistemas de redes y equipos de cdmputo

De manera posible
siempre documen-
tar el lugar de los
hechos con toma
fotografica o video,
a este proceso se le
llama fijacion (Fig.
2.6.). No debe olvi-
darse que los buenos
objetivos no sustitu-
yen a la experiencia
y al adiestramiento;
la fotografia ade-
cuada en este tipo de
trabajo requiere la

intervenciéon de un

personal

experto provisto de un equipo

adecuado. Es preferible esperar una o varias horas y

lograr su cooperacién a confiar en una persona sin

Fig. 2.6. Imagen con la. que se dustra una posible manera de etiquetar las
conexiones de un equipo de computo a analizar. Tormado de: Metodologia para

el Andlisis Forense Informdtico en Sistemas de redes y equipos de computo

personal
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experiencia.

El registr6 y documentacion fotografica de una escena del delito y sus
proximidades, debe hacerse cubriendo las mismas etapas sefaladas al
hablar de los procedimientos escritos; tal operacion debe llevarse a
cabo desde afuera hacia adentro y en sentido de las agujas del reloj, en
forma piramidal, tratando de documentar todas las etapas cubiertas por

el delincuente.

Se debe realizar dibujos, croquis o bocetos de conexiones, y escritos
haciendo descripciones de lo que se vea (por ejemplo si un equipo se
encuentra en tal recamara o area de estudio, apagado o encendido si es
esto ultimo que programas se estan ejecutando o cuales archivos fueron
los mas recientes etc.), de igual manera se tendrd que tener en cuenta
alguna nota al lado del teclado o cercano al equipo de computo don-
de posiblemente exista informacion relacionada con la investigacion o

contrasenas.

Las notas que se tomaron y fotografias (de preferencia con una cama-
ra digital del archivo o archivos se deberan obtener su hash (Hobbs y
Mann, 2013) o dibujos, juntos forman la primera encuesta sobre el sitio.
Conforme avance la investigacion esta informacion recabada nos dara
mas pistas sobre donde poder buscar mas evidencias (Judicatura, 2020),
por ejemplo, el mouse se encontrd en posicidon para zurdos, hora en el

sistema bajo estudio, hora en la que se efectuo la diligencia etc.

2.2. Captura/Adquisicion

En la presenta fase se debe definir los equipos y herramientas determi-
nadas para llevar a cabo la investigacion y lograr un entorno de trabajo
adecuado para el analisis y la investigacion; para lo cual se procedera a

seguir los pasos que se ilustra en la Fig. 2.7.
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Copia de respaldo de la evidencia

Asegurar la escena analizar

Fig. 2.7. Componentes Fase de Captura/Adquisicion

Inicialmente, se inicia una secuencia de pasos que nos permita docu-
mentar de manera precisa de identificar y autenticar los datos que se

recogen, tipo:
* (Quién realiza la accion y por qué lo hicieron?
* (Qué estaban tratando de lograr?

+ ;Como se realiza la accidn, incluidas las herramientas que utiliza-

ban y los procedimientos que siguieron?
* Cuando se realiz6 la accion (fecha y hora) y los resultados.

De igual forma, se toman otras fuentes de informacion de los sistemas

vivos, los datos volatiles como:

Cache del Sistema
* Archivos temporales
* Registros (Cedefio Barcia y Pacheco Cervantes, 2017) de sucesos.

* Registros (Cedefio Barcia y Pacheco Cervantes, 2017) de internos y
externos que los dispositivos de red, tales como firewalls (Smith y

Petreski, 2008), routers (Mufoz, 2021), servidores proxy, etc.
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* Logs del sistema, Aplicaciones.

» Tablas de enrutamiento (Arp (Address Resolution Protocol), cache

de Netbios, lista de procesos, informacion de la memoria y el kernel)

* Registros remotos (Winter, 2017) e informacién de monitoreo rele-

vante

Realizar copia imagen de los dispositivos (bit a bit), con una herramien-
ta apropiada y firmar su contenido con un hash (Hobbs y Mann, 2013)
de MD5 o SHAI, generando asi el segundo original, a partir de este se
generardn las copias para el Andlisis de datos, cada copia debe ser com-
probada con firmas digitales nuevamente de MD5 o SHA1. Documen-
te la evidencia (Triana-Fuentes y BALLESTEROS-RICAURTE, 2016)
con el documento del embalaje (y cadena de custodia (Solana Aguilar
y Flores Aguilar, 2023)) que puedan garantizar que se incluye informa-
cion acerca de sus configuraciones. Por ejemplo, anote el fabricante y
modelo, configuracion de los puentes, y el tamafio del dispositivo. Ade-
mas, tenga en cuenta el tipo de interfaz y de la condicion de la unidad;
aqui es importante considerar las buenas practicas para conservar la

informacion y la evidencia (Judicatura, 2020).

* Asegurar de manera fisica un lugar para almacenar los datos, evitan-

do su manipulacion. No olvide documentarlo.

* Proteger los equipos de almacenamiento de los campos magnéticos

(estatica).

* Realice minimo el segundo original y una copia del segundo origi-

nal para el andlisis y almacene el segundo original en un sitio seguro

* Hay que asegurar que la evidencia (Judicatura, 2020) est4 protegido
digital y fisicamente (por ejemplo, en una caja fuerte, asignar una

contrasefia a los medios de almacenamiento).
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 Nuevamente, no olvide actuali-

zar el documento de Cadena de
custodia (Solana Aguilar y Flores
Aguilar, 2023) (incluye informa-
cidon como el nombre de la perso-
na que examina la evidencia (Ju-
dicatura, 2020), la fecha exacta y
el tiempo que echa un vistazo a

las pruebas, y la fecha exacta y

hora en que lo devuelva).

Se pretende que esta informacidn

s€a:

e Auténtica

vy

<

v

* Correcta v

* Completa Fig. 2.8. Captura/Adquisicion
» Convincente

Los pasos para realizar la Captura/Adquisicion en los diferentes escena-

rios se ilustra en la siguiente Fig. 2.8.:

uorsINbpy /vanydoy) ‘9 b
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2.8. Andlisis

La Fase de Analisis tie-

nen como fin dar res- | FASE DE ANALISIS

puesta a preguntas rela-

cionadas con el tiempo _

de intrusion, su origen,

lista de sistemas afecta- _

dos, métodos de intrusion _

usados, asi como la lista

de activos alterados y/o _.__

accedidos, y cualquier

otra actividad realizada; _
* Erin gl mpaciocauadolsiems

Las tareas a seguir en la

etapa de Andlisis son las |,

que se ilustra en la Fig.
2.9 Fig. 2.9. Componentes Fase de Andlisis

* Se debe dar una orientacion sobre aquellos aspectos relacionados
con los requisitos a cumplir por parte del personal técnico, equipos
y documentacién

» Tareas metodicas, auditables, repetibles y defendibles
Acciones previas:

+ Comprobar que el objeto y alcance de lo que se precisa estudiar esta

dentro de la competencia del laboratorio o entorno forense;

* Estudiar la documentacion adjunta a las evidencias electronicas
para componer un mapa contextual de las mismas, estableciéndose
las relaciones que pudiera haber entre las distintas evidencias elec-

tronicas entre si y de éstas con los distintos actores implicados;
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Supervisar la cadena de custodia (Sanchez Cordero, Introduccion al
Anadlisis Forense Informdtico, 2014) previa hasta la llegada de las
evidencias (Judicatura, 2020) al entorno de analisis forense (CA-
SEY, 2005) (qué, quién, donde y cuando). Identificacion del respon-

sable y lugar de almacenado hasta su llegada al lugar de analisis;

Solicitar las autorizaciones necesarias, segun la legislacion vigente

a nivel

Comprobar que las evidencias (Judicatura, 2020) no estan deteriora-

das y son susceptibles de su estudio forense;

Es posible que aparezcan nuevas evidencias (Judicatura, 2020) que
no habian sido contempladas en un principio durante la toma u ob-
tencion de las mismas alli donde estaban ubicadas originariamente
(ej. aparicion en los distintos dispositivos lectores/grabadores de los
equipos informadticos, de tarjetas de memoria, CD, disquetes, etc.).
Debe iniciarse nuevamente la resefia de éstas, generandose un nuevo
proceso de gestion, custodia y trazabilidad63 de estas evidencias
(Judicatura, 2020) segun la Norma UNE 71505. Se debe notificar
de forma oportuna la existencia de las mismas a quién solicitd el
andlisis del resto, requiriendo los permisos correspondientes para su

estudio, en caso de ser necesario;

Especificar la hora de la BIOS del equipo informatico donde van
instalados los distintos discos duros o soportes digitales que contie-
nen la informacion de interés, a los efectos de poder ser comparada
con la fecha del momento en que se active el analisis forense de la

informacion;

Establecer criterios de prioridades

2.4. Reporting
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En la presente fase debe ser todo documentado y con la fecha respectiva
desde que se descubre el evento hasta que finaliza el proceso de ana-
lisis forense, con esto permitird ser mas eficiente y efectivo al tiempo
que se reducira las posibilidades de error al momento de formalizar los
reportes respectivos; el respectivo Reporting considerado serd como se
ilustra en la Fig. 2.10.

" Utilizacion de formularios del registro del incidente

Informe Técnico

Informe Ejecutivo

Fig. 2.10. Componentes Fase de Reporting

2.4.1. Presentacion resultados

» El analisis forense realizado se debe materializar en un informe pe-
ricial (Darahuge y Arellano Gonzélez, 2014), el cual debe compa-
ginar los términos técnicos con un lenguaje de facil comprension

dirigido al organismo o entidad que solicit6 dicho estudio

* Una vez redactado el informe pericial (Darahuge y Arellano Gonza-
lez, 2014) correspondiente, se deben devolver al organismo solici-
tante del estudio los equipos y soportes digitales estudiados, yendo
estos acompanados del correspondiente recibo o documento de con-
trol de evidencias (Judicatura, 2020).
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* Se mantiene la trazabilidad (Medina et al., 2017) y se transfiere la

cadena de custodia6 de las evidencias (Judicatura, 2020)

A continuacion, se ilustra la Estructura del Informe en base a la Norma
UNE 197001 de AENOR de Espaiia.

» Base: Norma UNE 197001
* Estructura:

o Asunto: Se deben especificar los estudios solicitados, identifica-
cién del entorno de analisis forense (Sanchez Cordero, Introduccion
al Analisis Forense Informatico, 2014) o en su caso, laboratorio que
emite el informe y los datos identificativos de forma nominal de los
peritos que han efectuado el andlisis de los distintos soportes digita-

les, reseflando igualmente la fecha de inicio y fin de estos estudios.

o Evidencias/muestras recibidas: Resefia de todas las muestras (Ca-
defio Andalia et al., 2005) objeto de andlisis, las cuales se deben vi-
sualizar en un Tabla fotografico o videografico que debe acompafar

al cuerpo del informe en una Tabla.

o Estudios efectuados sobre las evidencias: Es la parte principal del

informe. Debe incluir:

o Descripcion del proceso de clonado (Santo Orcero, 2001) bit a
bit de la informacion original (Pérez-Teruel et al., 2014) o procedi-
miento seguido para obtener los datos copia que han servido para el

estudio de las evidencias (Judicatura, 2020).
o Andlisis de las particiones y sistemas de ficheros.

o Proceso de recuperacion de archivos borrados, si ha lugar.
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o Estudio del sistema operativo y usuarios del mismo.
o Estudio de la seguridad implementada.

o Analisis detallado e individualizado, para cada soporte digital, de
los indicios encontrados de interés de las distintas evidencias elec-
tronicas. Se deben resefiar a lo largo de este andlisis, en las Tablas
correspondientes, los indicios encontrados perfectamente clasifica-

dos, con sus rutas de ubicacion en los soportes originales.

* Situacion final de las evidencias: Especificar el destino final que se
dara a las evidencias (Judicatura, 2020) una vez concluido su ana-
lisis, resefiando para todas ellas el medio utilizado para la puesta a

disposicion del organismo o entidad solicitante de esta pericial

* Conclusiones: Los resultados del informe pericial (Darahuge y
Arellano Gonzalez, 2014) deben de responder a las expectativas de
quien lo solicitd, siendo claros y concisos. Para ello se debe usar un

lenguaje llano sin tecnicismos ni ambigiiedades

* Tablas: Toda la informacién de interés se debe adjuntar en las co-
rrespondientes Tablas, bien en formato papel o en formato electroni-
co. En este ultimo caso, a los soportes con los datos de interés se les
debe realizar un resumen digital o “hash” (Dominguez Perez et al.,

2019) para garantizar la no alterabilidad de los mismos.
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e aad

CAPITULO III

Protocolos detallados en la toma de
decisiones de cada una de las fases en
el andlisis forense informadtico

En el presente capitulo se define los Protocolos de manera detallada en
la toma de decisiones en la fase de Analisis/Captura en la “Prueba Indi-
ciaria Informatico Forense”, en los diferentes procesos que enfrenta un

analista en informatica forense.

3.1. Preservacion

En esta fase se llevara a cabo la delimitacion clara y precisa del objeto
de la investigacion; es decir consiste en revelarle al perito en Informa-
tica Forense si su proyecto de investigacion es viable, dentro de sus

tiempos y recursos disponibles (Bordon y Crespo, 2022).

Llevar a cabo la Preservacion del material objeto de estudio, el conocer

los datos, donde estan localizados y cdmo estan almacenados:
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Ahora, se describira las actividades de esta fase con mayor detalle:

De lo expuesto con antelacion se puede expandir que la presente fase
permite tener un panorama general del caso a investigar; por lo que se
deben de realizar las acciones que a continuacion detallo, presentando-

las de forma desglosada y ordenada para una mejor apreciacion:

3.1.1. Asegurar el material motivo de estudio
y consideraciones generales.

Se refiere a que todo material que sea considerado como evidencia (Ju-
dicatura, 2020) se debera resguardarse adecuadamente bajo las mas es-

trictas medidas de seguridad.

* a. Establecer el perimetro o drea de proteccion del equipo equipos

afectados.

En esta actividad es evitar que la evidencia (Judicatura, 2020) original
sea alterada por las personas que intervienen en el lugar de los hechos o

bien ajenas a esta Fig. 3.1.

Fig. 3.1. Se debe prohibir el acceso al lugar de los hechos al personal no autorizado al
mismo
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* b. Tener la capacidad para poder determinar lo que ha sucedido y

reconstruir los hechos.

Es imprescindible estudiar el lugar del hecho, asi como la recoleccion
de todos los indicios, lo cual es materialmente imposible cuando el sitio
del suceso no ha sido protegido y conservado adecuadamente, por lo
que se debera restringir el acceso al lugar de los hechos, tanto de perso-

nas, como de acceso a otros equipos.

* c. Preservar toda impresion dactilar ubicada en el lugar de los he-

chos (huella dactilar latente).

Nos permitira facilitar la identificacion del supuesto sospechoso o sos-
pechosos. Razdn por la cual es recomendable el uso de guantes de latex
(Adams R. , 2012), con el fin de evitar contaminar los equipos o dispo-

sitivos a ser investigados
* d. Emplear brazaletes antiestaticos.

Nos permite evitar alterar la evidencia (Judicatura, 2020) por cargas
electrostaticas de aquellas personas que manipulen los equipos o dis-
positivos, para lo cual serd conveniente contar con bolsas antiestaticas

para un adecuado y seguro embalaje de la evidencia (Judicatura, 2020)
* e. Determinar el incidente ocurrido y de su impacto.

Es con el fin de proveerle a la autoridad competente de una idea general
de lo acontecido y tratar de determinar el tipo de incidente suscitado
de acuerdo a la experiencia del investigador en informética forense, de
esta manera el jefe de la investigacidon podra determinar el rumbo que

tome la misma

* f. Considerar todos los componentes que pueden estar relacionados

de alguna forma con la computadora y/o elemento cuestionado.
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Se deben considerar todos los elementos relacionados con la especia-
lidad informaética y que forman parte de la cadena de eventos que con-
ducen al hecho denunciado, ya que, con la union de todo el equipo
involucrado, se incrementa el drea para realizar la investigacion, es de-
cir con mayor informacion proporcionada y obviamente obtener mas

evidencias (Judicatura, 2020) durante el caso a investigar

* g. Conocer las fortalezas, debilidades y otros conocimientos rela-

cionados a las fuentes, incluyendo factores humanos y electronicos.

Ahora se estard en la posibilidad de identificar el area probable donde
se pudo haber presentado el incidente y dar una respuesta acertada a lo
ocurrido, esta informacion se le proporcionara ya una idea al titular de

la investigacion del tiempo que requiere el analisis que esta solicitando.

* h. Estar consciente de las limitaciones de sus capacidades cientifi-

cas, técnicas o temporales ante el caso expuesto.

De esta manera se podra evitar que la evidencia (Judicatura, 2020) sea
alterada por el mal manejo de est4 (por ejemplo, si no se cuenta con ma-
terial adecuado para respaldar la informacion), asi como el de obtener
resultados poco confiables o no tenerlos en tiempo y forma, consideran-
do que muchas veces se contara con sospechosos detenidos relaciona-

dos con los hechos que se investigan.

* i. Realizar una evaluacion de los recursos (en el ambito de la in-
formacion y acceso a la misma, por ejemplo, la determinacion del
origen de una intrusion en un pc), alcance y objetivos necesarios

para realizar la investigacion

* j. Contar con un laboratorio de informatica forense que permita

realizar el proceso de obtencion y andlisis.

Esto con la intencion de dar un alto valor a la evidencia digital entrega-
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da en lo que se refiere a su manejo y custodia, es recomendable tener un
area de acceso restringido con caja fuerte para el resguardo del mate-
rial motivo de estudio. Debe considerarse, ademas, que la informacion
digital es sensible a la temperatura, y en algunos casos a los campos

electromagnéticos.

* k. Obtener por escrito la autorizacion para iniciar la intervencion
pericial en Informatica Forense, (va sea por parte de la juez o del

duerio del equipo cuestionado).

* [ Documentar todas las acciones y antecedentes que preceden la
Investigacion. Los acontecimientos y decisiones que se adoptaron

durante el incidente y su respuesta al incidente.

Esto determinara el curso de accidon a seguir en la Investigacion. Se
deberd anotar la fecha, la hora exacta en que se recibi6 la llamada so-
licitando la intervencion pericial en informatica, medio por el cual se
recibio la llamada. Al llegar al lugar de los hechos se debera anotar: la
hora exacta de llegada, la direccidén correcta, nombre de la autoridad
que encabeza la investigacion y la persona que le pone a la vista el equi-
po cuestionado (Adams R. , 2012)

* m. Organizar y definir el equipo de Investigacion.

Establecer limites, funciones y responsabilidades (por ejemplo, en el
caso de intrusidn en un pc, contar con un oficio emitido por la autoridad
competente en la que se autorice la intervencion del pc; para lo cual sera
indispensable que de fe la autoridad competente o ¢l duefio de la misma
(esto es que la autoridad se encuentre presente y que tal accion obre en

el expediente), para validar el analisis efectuado
* n. Realizar una Investigacion preliminar.

Esta misma que se podra incluir en el Dictamen en Informatica en un
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apartado como Antecedentes (documentar) que le permita describir la
situacion actual, si se realizd un traslado a un lugar, que persona lo
atendio, quien le puso a la vista el equipo, hechos, las partes afectadas,
posibles causantes, gravedad y criticidad de la situacion, infraestructura
afectada, para lograr una compresion total y mejor de la situacion actual
del incidente y definir un curso de accion acorde a la situacion (Barya-
mureeba y Tushabe, 2004)

* 0. Analizar el Impacto de los negocios a través de la investigacion
del Incidente.

Esto cobra relevancia en los casos en donde el incidente afecta a em-
presas las cuales sufren de tiempos de inactividad o sufren la perdida u
ocultaciéon de informacidn confidencial o la intrusion en el pc. De igual
manera resulta importante el determinar el posible costo de un equipo

afectado o danado.

* p. Ildentificar la topologia de red (Beron et al., 2004) y tipologia de
red, equipos afectados (servidores, estaciones de trabajo, Sistemas

Operativos, Router, Switches (Jaime Torufio et al., 2015), etc.).

* q. ldentificar los dispositivos de almacenamiento o elementos infor-

maticos.

Tales dispositivos de almacenamiento pueden ser: Discos Duros, Pen
drive, memorias, tarjetas Flash, Zip Disk, Discos Opticos CDs y DVDs,
Disquetes, etc., que se consideren comprometidos o cuestionados y sean
determinados como evidencia (Judicatura, 2020), su marca, modelo, ca-
racteristicas, seriales, etc.; asi como fijarlos fotograficamente, como se

ilustra en la Fig. 3.2.
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Fig. 3.2. Fijacion fotografica del material objeto de estudio, teniendo mayor relevancia el
disco duro asociado a la computadora cuestionada
r. Ejecutar adecuadamente los procedimientos sobre sistemas vivos;
para no perder la continuidad en produccion de los equipos y su uso
en las instalaciones, evitando la pérdida de los datos volatiles. Es
decir, se procederd de acuerdo con el criterio del forense informati-

co acorde a las circunstancias

s. ldentificar los posibles implicados o funcionarios que tengan re-
lacion con la investigacion o que pudieran aportar mayor informa-
cion. En este punto bien cabe la posibilidad de efectuar entrevistas,
ya sea con usuarios o administradores responsables de los sistemas
(administrador en general), documentar todo y tratar de lograr un

conocimiento total de la situacion

t. Realizar una recuperacion de los logs de los equipos de comuni-

cacion y dispositivos de red, involucrados en la topologia de la red.

u. Responder a las preguntas: ;Donde?, ;Cuando? y ;Quién es el

primero que tiene la evidencia (Judicatura, 2020)?

v. Responder a las preguntas: ;Donde?, ;Cudndo? y ;Quién exa-
mino la evidencia (Judicatura, 2020)? (Si anterior a nuestra inter-

vencion, intervino alguien mas, por ejemplo, la policia cibernética).
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* W. Responder a las preguntas: ;Quién va a tener custodia de la
evidencia (Judicatura, 2020)? y ;Por cudnto tiempo la tendra? Do-

cumentar a detalle cada accion.

* x. Responder a las preguntas: ;Quién? y jComo se embalo y/o al-
maceno la evidencia (Judicatura, 2020)? Documentar de manera

detallada cada caso.

Documentar turno, personal que esta preservando la evidencia (Judica-
tura, 2020).

Ahora se realizara una evaluacidn del caso:

Aqui el perito en Informatica forense valora la informacién por su im-

portancia la evidencia (Judicatura, 2020)

* a. Situar el estado del caso que el perito en Informatica Forense
investigara. Aqui se determina qué sentido tomara la investigacion,
definiéndose si es simplemente la violacion de una politica, normas,

lineamientos o bien se trate de un delito
1. Conocer detalles sobre el caso.

El investigador forense antes de llegar a la escena del delito donde se
present6 el incidente debe conocer la mayor cantidad de detalles, tanto
del area, equipos, personal, sistemas operativos que se manejan (pla-
taforma), dispositivos, etc., para saber ante que se encontrard y acudir
con la herramienta y software (Lopez Luque, 2019) necesario para la

investigacion.
2. Definir el tipo de evidencia (Judicatura, 2020) a manejar.

Se refiere al tipo de dispositivo o equipo a investigar, por ejemplo: CD,
DVD, disco duro, USB, computadoras, por ejemplo, hacer la diferencia

entre un chip y una micro memoria para equipo fotografico, etc. Ele-
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mentos que podrian estar relacionados de alguna forma con los hechos

a investigar.
3. Evaluar de manera inicial respecto al caso.

Esto se refiere a que los forenses informaticos, deben hacer preguntas
a las personas relacionadas con el caso, a los administradores de red
y a los encargados de seguridad para posteriormente documentar las
respuestas obtenidas y relacionarlas o vincularlas con el incidente. Por
ejemplo, si para la realizacién de una accion determinada basta con una
cuenta de usuario o se tienen otros candados u otras cuentas para auto-

rizar tal accion.
4. Rastrear fuentes de informacion en la estructura organizacional.
* Perfiles de usuario.

* Investigacion en progreso de un determinado lugar o un analisis
nuevo. Se deben de verificar las politicas de uso de equipos o dispo-
sitivos de computo, asi como manuales operativos, para determinar
los perfiles de usuarios y verificar que pueden o no hacer, asi como
también, ver quiénes pueden acceder al sistema de manera remota,
y con esto delimitar el 4rea de investigacion o determinar otra area
para llevarla a cabo. Lo anterior, se ve claramente en los casos de

intrusion en un pc.
5. Ubicar, ;Cuales son las fuentes de informacion?

Localizacién logica o fisica de la evidencia (Judicatura, 2020). El perito
en Informética Forense puede hacer uso de alguna herramienta gréfica,
ejemplo: un administrador de archivos (previa utilizacién de un blo-
queador de escritura, para no alterar los metadatos 28 de los archivos),
un visualizador de archivos, etc. usados normalmente en una compu-

tadora, un analisis fisico desde el punto de vista forense es puramente
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fisico, en este no se considera el sistema de archivos (Adams R. , 2012).
Se debe de determinar donde se ubica la evidencia (Judicatura, 2020)
que se esta buscando, por ejemplo, si fue cometido el delito por la in-

trusion de informacién en un pc.
6. Identificar las fuentes de informacion

Tanto de personas, como de aquellas que se encuentran almacenadas de

manera logica. Se realiza para delimitar el area de busqueda.
7. Determinar el disefio preliminar o enfoque del caso.

En este punto se prepara un resumen general para hacer la investigacion
de manera acotada (podria servir como un avance de Dictamen Pericial)
(Carrier y Spafford, Fall 2003)

8. Fijar el lugar de los hechos con toma fotografica y grabaciones de

diferentes angulos

En el area del lugar de los hechos antes de la recoleccion de la evidencia
(Judicatura, 2020). Esta accion se hace para verificar en ellas si algo no
fue considerado durante la intervencion pericial y ademas es de utilidad

como evidencia (Judicatura, 2020) de lo encontrado

9. Fijar fotograficamente los periféricos (CASEY, 2005) (teclado,
mouse, impresora, escaner, etc.), que se encuentran en el lugar de

los hechos.

Ayuda a mantener una correlacion de eventos y proporciona mayor

oportunidad de encontrar la evidencia (Judicatura, 2020).

10. Fijar fotograficamente las conexiones fisicas del equipo motivo

de estudio.

Esto servird para demostrar como se encontr6 el equipo a ser investi-

gado.
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11. Documentar la informacion observable.

Debe de anotarse de manera estructurada la informacion observable por
parte del perito en informatica forense, con la intencidén de juntar todas
las ideas y escribir en el Dictamen pericial lo observado desde el inicio

del proceso de la investigacion.
12. Identificar si el equipo se encuentra encendido o apagado.
Ayuda a determinar los pasos a seguir para la etapa de obtencion.

13. Reconocer el sistema operativo (sistema de archivos (Serna et
al., 2012)) del dispositivo del cual se obtendra la informacion.

Ayuda a determinar la estructura de archivos y permite definir el tipo de
software (Rueda, 2009) a utilizar

14. Documentar la fecha y hora del sistema

Para demostrar la hora en la que se dio inicio a la investigacion. Por
ejemplo, si se trata de una intrusidon en un pc chequear la zona horaria,
esta informacion cobra relevancia en los casos de alguna intrusion de
otro lado del continente o en el caso en el que se discute la fecha de

creacion de un archivo.
15. Interrumpir las conexiones de la red de computo.

Se lleva a la practica para evitar que alguien de manera remota altere la

evidencia (Judicatura, 2020).
16. Realizar movimientos con el mouse (ratén) de forma periodica.

Lo anterior, siempre y cuando el investigador acceda a la escena del
delito y el equipo de coOmputo cuestionado se encuentre encendido.
Considerar, que algunos equipos cuentan con contrasefia en el protector
de pantalla por lo que sera necesario realizar movimientos de mouse a

efecto de fijar la pantalla que se encuentra activa, asi como programas
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ejecutados y archivos abiertos, en la etapa de adquisicion se describira

el orden de obtencién de informacion volatil.
17. Preparar un disefio detallado.
* Ajuste a nivel detallado de las necesidades actuales.

* Consideracion de la preparacion del tiempo estimado, y los recursos

requeridos para completar cada caso.

18. Determinacion de recursos requeridos para la investigacion con
respecto al hardware (Rodriguez et al., 2014), software (Zambrano,

2017) y herramientas de informéatica forense
19. Marco legal relacionado al incidente

» Detalles generales a nivel internacional

» Detalles generales de la jurisdiccion federal
* Detalles generales de la jurisdiccion comun

Este punto es muy importante, ya que deben considerarse antes de pro-
ceder con la obtencién de informacion y ver a qué delito corresponde,

asi como si es de una jurisdiccion comun o federal.

Recordando que uno de los mayores inconvenientes que presentan los
delitos informaticos es la frecuente extraterritorialidad que traen apa-
rejados, ya que los delitos pueden ser cometidos por una persona que
se encuentra fisicamente en un pais y los efectos pueden producirse en
otro, instalando interrogantes sobre la autoridad competente para juzgar

dichos delitos.

20. Enumerar los pasos a ser realizados durante la investigacion,

previa informacion obtenida.

Una vez asegurado el lugar de los hechos y obtenida la informacién
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relacionada al incidente, se prepara el procedimiento a seguir para la
obtencion de informacion, cuyo proposito es poder reconstruir los even-
tos realizados durante la Fase de Captura/Adquisicion, por lo que se

requiere que éste sea documentado en cada uno de los pasos a seguir.
21. Corroborar diseiio de investigacion.

Se hace con el proposito de verificar que los pasos decididos son correc-

tos, acordes y justificados con la situacion del incidente.
22. Identificar el riesgo implicado.

Se orienta a que el forense informatico debe documentar los problemas
que espera encontrarse o que obliga a que puedan ocurrir, se podra in-
cluir en el correspondiente dictamen un apartado de consideraciones

técnicas.

Por ejemplo; cuando el material motivo de estudio es la intrusion de un
pc; para lo cual no se conto6 con las respectivas seguridades en la misma.
El producto final de esta fase debe proporcionarle al peritaje que se esta
llevando a cabo, la informacion que permita definir un punto de inicio

para la adquisicion de datos y para la elaboracion del documento final.

3.2. Captura/Adquisicion

En esta Fase se procede a adquirir la evidencia (Judicatura, 2020) sin

alterarla o danarla, la misma que sea auténtica e igual a la original.

Aqui se juega un papel muy importante durante el proceso legal de la
informatica forense, en la que se mantiene la integridad de la evidencia
(Judicatura, 2020) obtenida y se establece la cadena de custodia (Ca-
rrier y Spafford, Fall 2003) para demostrar el manejo que le fue dado
a la evidencia digital por parte del forense informatico que realiza la

investigacion.
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Se deberan definir los equipos y herramientas determinadas para llevar
a cabo la Investigacion. Lograr un entorno de trabajo adecuado para el

analisis y la investigacion.

3.2.1. Efectuar consideraciones previas.

De no contar con lo necesario para conservar intacta la informacion
digital y/o desahogar el estudio requerido (por ejemplo: si el perito en
informatica forense requiere para emitir su Dictamen, el acceso a algun
equipo o base datos, se le debera permitir el mismo), informarlo a la au-

toridad competente, suspendiendo por el momento el estudio requerido.

Se debera tener especial cuidado en las implicaciones legales al interve-
nir y obtener informacion de un medio electronico (el Ministerio Publi-
co tendré que dar fe del andlisis), asi como el de no alterar los metadatos

(Marciszack et al., 2009) de la informacioén almacenada.

3.2.2. Instruirse de la mejor manera posible

Las condiciones que se presentan previas a la adquisicion de la eviden-
cia (Judicatura, 2020).

* Implicaciones legales de la adquisicion de datos, (metodologia apli-
cada en la obtencion de informacion, para su debida legalidad y

autenticidad).
* Documentar la cadena de custodia (Carrier y Spafford, Fall 2003).

El perito en Informatica Forense, después de haber cubierto la Fase de
Preservacion, debe tomar en cuenta estas consideraciones para mante-
ner la cadena de custodia (Carrier y Spafford, Fall 2003) y estar en po-
sibilidades de garantizar la individualizacion, seguridad y preservacion

de los elementos materiales y evidencias (Judicatura, 2020) (en el caso
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particular evidencia digital), recolectados de acuerdo a su naturaleza o
incorporados en toda investigacion, destinados a garantizar su autenti-

cidad para los efectos del proceso.

3.2.3. Requisito por escrito la autorizacion,
para realizar el analisis forense en
informatica

Este punto es recomendable que se tenga resuelto ya sea antes de pro-
ceder con la obtencion de la imagen forense (CASEY, 2005) o bien an-
tes de empezar con el andlisis en vivo sobre el dispositivo informatico

analizarse.

3.2.4. Documentar la configuracién y
caracteristicas del hardware del sistema

Este punto, tiene como fin el de lograr la plena identificacion del mate-
rial objeto de estudio, evitando con esto que se dude de la autenticidad
de un equipo, dichas caracteristicas deben de anotarse dentro del forma-
to u oficio de la cadena de custodia (CASEY, 2005)

3.2.5. Elaborar el plan de adquisiciéon de la
evidencia digital

* Informacidén adquirida a través de toma fotografica.

* Informacion obtenida durante la intervencion del perito en informa-

tica forense e investigacion en curso.

En esta Fase se considera la metodologia (métodos y/o técnicas), con

la que se llevard a cabo la adquisicion de datos, identificando que es lo
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mas conveniente de acuerdo con las caracteristicas del incidente, prio-
rizando la obtencion de datos volatiles del dispositivo y posteriormente

aquellos que no lo son.

Tomandose como base las condiciones presentes del equipo o disposi-
tivos a ser analizados, se prepara la guia que determinara cudl sera la
fuente inicial de obtencion de informacidn, misma que tratard de no ser
alterada por el perito en Informatica Forense y debe considerar, ademas,
que ésta puede variar de un momento a otro por los procesos que se es-

tan ejecutando dentro del equipo o dispositivo.

El orden que debe seguirse es de lo mas volatil a lo menos volatil.
Cabe sefialar que al momento de obtener evidencia (Judicatura, 2020)
de medios magnéticos tales como discos duros, serd indispensable el
uso de bloqueadores de escritura con el fin de preservar y no alterar la
evidencia (Judicatura, 2020). Esto puede observarse cuando se accede a
un archivo y se modifican sus metadatos (Marciszack et al., 2009) tales

como la fecha de modificacion.
Los pasos para realizar la Captura/Adquisicion de Informacion para
cada Escenario; lo detallamos a continuacion:

Tabla 3.1. Identificacion Topologia de la Red

ACCION 1 - TITULO: Identificacién Topologia de la Red
PROTOCOLO DE ACTUACION:

1. Identificar los diferentes componentes de red como son Router
(donde se vaya a obtener informacion de los registros “logs™),
switch, placas de interfaz de red (NIC), estaciones de trabajo
(Pc); recursos y periféricos compartidos (impresoras y unidades

de disco opticos, los trazadores); medios de transmision (cable de
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transmision, wifi, bluetooth).
2. Estructura de la red
3. Direccionamiento
. (Hay Sistemas de Monitorizacién y Seguridad?
Si, Identificar el “Firewall” que usa, en:
Hardware ;Cudl es el hardware que usa?
Software ;Cual es el software que usa?
Identificar los IDS (Sistema de Deteccion de
Intrusos) que usa, en:
Hardware ;Cual es el hardware que usa?
Software ;Cual es el software que usa?
De aqui obtengo los logs o registros de red y las
alarmas que generan.
. Hay monitores de trafico de red (sniffer)

Si, Ver los logs de acceso

COMANDOS DEL SISTEMA : Windows .

Con NETSH que nos permite capturar trafico .
de red Para iniciar una captura de trafico solo es

necesario ejecutar:

C:\> netsh trace start capture=yes tracefile=PathToFile
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Donde PathToFile sea la ruta del archivo. ETL en que vamos a

almacenar los datos capturados
. Para detener la captura de trafico ejecutar
C:\>netsh trace stop

Existen una cantidad de parametros adicionales que podemos
definir para personalizar la captura de acuerdo con las necesidades

del caso, de los cuales los mas comunes son:

. maxSize= (tamafio maximo del archivo.etl resultante

expresado en MB, el valor por defecto es 250)

. fileMode=single|circular|lappend (define si utilizaremos
archivos sucesivos o solo uno que se sobreescribe, en combinacion

con maxSize)
COMANDOS DEL SISTEMA: LINUX

Trabajar como [root]

[1 tepdump [-aAdDeflLnNOpqRStuUvxX] [-c

count] [ -C \)-{/

file size ]
[ -E algo:secret | [ -F file ] [ -1 interface ] [ -M secret |
[ -r file ] [ -s snaplen | [ -T type | [ -w file ]
[ -W filecount ] [ -y datalinktype ] [ -Z user ]
[ expression |
-A: Imprime cada paquete en ASCII

-D: Imprime la lista de interfaces disponibles
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-n: No convierte las direcciones de salida
-p: No utiliza la interfaz especificada en modo promiscuo
-t: No imprime la hora de captura de cada trama
-x: Imprime cada paquete en hexadecimal
-X: Imprime cada paquete en hexadecimal y c6digo ASCII
-c count: Cierra el programa tras recibir 'count' paquetes
-C file_size
-E algo:secret
-F file
-1 interface: Escucha en la interfaz especificada
-M secret
-1 file
-s snaplen
-T type
-w file: Guarda la salida en el archivo 'file'
-W filecount
-y datalinktype
-Z user
COMANDOS DEL SISTEMA: Mac OS_X

Rastrear para capturar un paquete en OS X Lion
y Mac OS X v10.6 Snow Leopard
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Nombre del dispositivo BSD para la interfaz de AirPort es "enl1", el

Nombre del dispositivo BSD para Ethernet es "en0"

Si estas utilizando una interfaz de red AirPort, escribe o pega este
comando (si utilizas un Mac Pro puede que necesites cambiar de

enl aen2):
[l sudo tcpdump -i enl -s 0 -B 524288 -w
~/Desktop/DumpFile01.pcap

Si estés utilizando una interfaz de red Ethernet, escribe o pega este
comando (si utilizas un Mac Pro puede que necesites cambiar de

enl a en2 como se menciono anteriormente):

[1 sudo tcpdump -i en0 -s 0 -B 524288 -w
~/Desktop/DumpFile01.pcap

Si estés utilizando una interfaz VPN, escribe o pega este comando:

[] sudo tcpdump -1 ppp0 -s 0 -B 524288 -w
~/Desktop/DumpFile01.pcap

Terminal deberia mostrar "tcpdump: listening on...". Accede a la
funcion de red para la que deseas capturar y déjala que se ejecute
hasta el final.

Una vez que se haya completado, regresa a Terminal y pulsa

Control-C para completar la captura del rastreo de paquete.

En el escritorio aparecera un archivo nombrado "DumpFileO1.
pcap" que contendrd el rastreo de paquete. Si deseas que se muestre

el contenido, utiliza este comando en Terminal:

[] tecpdump -s 0 -n -e -x -vvv -t
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~/Desktop/DumpFile01.pcap

Nota: para las capturas de rastreo de paquete posteriores, aumenta
el nimero que aparece en el nombre del archivo, por ejemplo,

DumpFile02.pcap, DumpFile03.pcap, etc.

HERRAMIENTAS FORENSES RECOMENDADAS:
Windows:

. Wireshark
www.wireshark.org/download.html
Linux

. Firewall Analyzer

(http://www.manageengine.com/products/
firewall/download.html)

Mac OS_X
. Bastgille

(http://bastille-linux.sourceforge.net/running
bastille_on.htm)

OTRAS HERRAMIENTAS FORENSES: Windows

. Netcat (http://joncraton.org/blog/46/netcat- . :
for-windows/)

. Putty (http://www.chiark.greenend.org. .
uk/~sgtatham/putty/download.html)
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. pstools (http://technet.microsoft.com/es-es/sysinternals/
bb896649.aspx)

. Nessus (http://www.tenable.com/products/nessus/select-your-

operating-system)
. Snort (https://www.snort.org/start/download)
. Netcat (http://joncraton.org/blog/46/netcat-for-windows/)

. TCPDump / WinDump (http://www.winpcap.org/windump/
install/)

. Fport (http://www.mcafee.com/es/downloads/free-tools/

fport.aspx)

. Network Stumbler (http://www.netstumbler.com/

downloads/)

. Sam Spade (http://www.majorgeeks.com/files/details/sam
spade.html)

. LibNet (http://libnet.sourceforge.net/)

OTRAS HERRAMIENTAS FORENSES: 3=

Linux

. TCP Wrappers (http://linux.

softpedia.com/progDownload/tcpwrappers- \)_4/

Download-14011.html)

. Tcptraceroute (https://packages.debian.org/es/sid/

tcptraceroute)
. Caine (http://www.caine-live.net/page5/page5.html)

. Deft linux (http://www.deftlinux.net/download/)
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. Hping2 (http://www.hping.org/download.html)
. Lids (http://www.lids.org/)

OTRAS HERRAMIENTAS FORENSES:

Mac OS X

. Nessus (http://www.tenable.com/products/

nessus/select-your-operating-system)
. wireshark (http://www.wireshark.org/download.html)
. Snort (https://www.snort.org/start/download)

. Hping2 (http://www.hping.org/download.html)

EJEMPLO:

Linux usando Wireshark

No permite esta herramienta administrar la red

para comprobar el trafico de paquetes y saber o (!
cémo gestionar una red. \W
Instalacion:

Escribimos en una terminal; como se muestra en la Fig. 3.3.

sudo apt-get install wireshark
Fig. 3.3. Instalacion de wireshark

Luego escribimos para arrancar la herramienta; como se muestra en
la Fig. 3.4.
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sudo wireshark

Fig. 3.4. Arrancar wireshark

Nos mostrara una ventana; como se muestra en la Fig. 3.5.

| Flles ] online |
Interface List Open 2 Website

L - . M-

Cpan Socera ™ User's Guide
& Sample Captures e kb
mtetacen KRS s ] o it s 4 e 1 T @ Security
i ——
T —

Fig. 3.5. Arranque de wireshark
Modo avanzado:

Podemos o especificar qué tipo de paquetes queremos capturar,
(TCP, ARP, HTTP...) y especificar si queremos captar los paquetes

de una red entera o de un host concreto.

Para ello debemos pulsar el segundo botdn de arriba; como se

muestra en la Fig. 3.6.

= | Expression.,

The World's Most Popular Network Pro
Version 1.6.7

Fig. 3.6. Marcamos que paquetes queremos capturar
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Al pulsar el boton indicado arriba nos aparecera una ventana como
la de la imagen de abajo, que nos permitira elegir la tarjeta de
red que queremos utilizar, el tipo de paquete, el destino; como se

muestra en la Fig. 3.7.

Inteface: | ethl

1P address: 192.168.1,3, feB0-a002TiT-fe56:5a04

Link loyer header type: | Ethornet Bulfer size: | 1 - | megabyte(t
B Caplure packets inpromiscuous mode

Capture packets inpeap-ng format

Limit each paciet to bytes
Capture Filter: || - | | Compile BPF
Capture File(s Disphiny Options
Flie: Browse

& Update list of packets inreal time
Use mudtiple files
@ automatic scrolling in live capture

¥ Hide capture info dlalog

¥ Enable MAC name resolution

apiir
after .
Enable network name resoligion
after
after [ Erable transport name resclution
Ayuda Cancetar darn

Fig. 3.7. Elegir el tipo de NIC, el tipo de paquete y destino que queremos capturar
Modo basico:

La otra opcidon mas sencilla

The world's Most P

de empezar a capturar Verslon 167

T

Interface List

programa, donde pone @ Uve s o the capture intertaces "
(counts incoming packets)

paquetes es pulsando en

la ventana principal del

interfaz list, la interfaz Sateatine O
que queremos utilizar, de @l etht : 4
i Pseudo-deVice that captures on allinterfaces
ese modo directamente - I‘f‘““‘ number 1
empezara a capturar todos o Capture Options
Start ith detaled option:
los paquetes de la red TN ;
donde se encuentre; como Fig. 3.8. Capturar paquetes de manera
automdtica

se muestra en la Fig. 3.8.
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Asi es como nos mostrara los paquetes capturados; como se

muestra en la Fig. 3.9.

ICIEI S iNe:

.
e e Ty
L+ AT

HA 1P gt f &

- o ity (M) u-mm-;-m-m A TR T TAT)

(]

man 0
AN sk w3 st e
by |K ) e F L3 ACKETHLET Winnd s Phnbe P e e 1L

1 7 st 8
I < M 1T ST AASTIMD VEAREITTY e T T MY

vt Ao lerson
At e ek lal Bt T4

Fig. 3.9. Paquetes capturados con wireshark

Nota: Si lo que buscas son contrasefias, debes filtrar los paquetes

http, y buscar la peticion de login.

Se ha utilizado de ejemplo un moodle de una universidad de
Ecuador (Espoch), no usa https, asi que es posible capturar el

usuario y la contrasefia.

Primero filtrar los paquetes http escribiendo http arriba donde pone

filter, y pulsando enter; como se muestra en la Fig. 3.10.

e ABxCcE Q¢ 3T 4 EE

Filter: [llttp v | Expression.. Clear Apply

No. Time Destination Protocol Length Info
55 14.667405 62.42.63.52 DNS 81 Standard qu
56 14.682989 192,168.1.3 DNS 123 Standard qu
57 14.683578 192 1“ 1 3 44.125.84 TCP 74 39346 > hty
58 14.737133  193.144.125.84 TP 74 http > 3934
59 14.737175 192.168.1.3 193 144.125.84 Tcp 66 39346 > hiy
66 14.737584 192.168.1.3 193.144.125.84 HTTP 778 POST /moodl

Fig. 3.10. Ejemplo de captura de usuario y contrasena de un usuario de una pagina web
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Ahora buscar el paquete con el login; como se muestra en la Fig.
3.11.

— — - — - — - —

TP 74 39346 > http [SYN] Seq=8 Win=14600 Len=8 MSS-1468 m PERM=1 TSval=71283 TSecr=g WS=16

TP 74 http > 39346 [SYN, ACK] Seq=8 Ack=1 Win=5792 Len=8 MSS=1468 SACK PERM=1 TSval=4112355856 TSec
TP 66 39346 > http [ACK] Seq=l Ack=1 Win=14668 Len=@ TSval=71296 TSecr=4112355856

WTTP ns POST Mla:fnnﬂezz; 0g

aLientio x-wu-forl-urlemndedl

Tce P > 39345
550P m M-SEARCH * HTTP/1.1
TP 1514 [TCP nepent ef a mssedlled nu]

Fig. 3.11. Busqueda del login de la web

Se selecciona, se le hace click derecho y se pulsa sobre Follow
TCP Stream; como se muestra en la Fig. 3.12.

uery response CNAME webcentros2.edu.gva.es A 193.144.125.84

tp [SYN] Seq=6 Win=14680 Len=8 MSS=1460 SACK_PERM=1 TSval=71283
46 [SYN, ACK] Seq=8 Ack=1 Win=5792 Len=6 MSS5=1460 SACK PERM=1 TS
tp [ACK] Seq=1 Ack=1 Win=14668 Len=8 TSval=71296 TSecr=411235585I
le2/mood! 27 /1nnin/indey nhn HTTR/1 1 (application/x-www-form-ul
46 [ACK] Mark Packet (toggle) Sval=4112355910 TSecr=712!
HTTP/1. Ignore Packet (toggle)

nt of @  set Time Reference (toggle)

tp [ACK] =0 TSval=71426 TSecr=4112
HElotia Manually Resolve Address

nt of 8  prenareaFilter ' .
tp [ACK) Conversation Filter » TSval=71427 TSecr=4112
HTTP/1. !

W&o a Colorize Conversation 0

tp [ACK) TE =0 TSval=71448 TSecr=4112
nt of a

tp [ACK] : =0 TSval=71441 TSecr=4112
nt of a :

tp [ACK] =0 TSval=71441 TSecr=4112,
nt of a  COPY :

tp [ACK] Dpecode As... n=8 TSval=71442 TSecr=411,
SEOES  prine...

tp [ACK] n=08 TSval=71442 TSecr=411

Show Packet in New Window

e T Os T
Fig. 3.12. Senalar con el click derecho sobre la direccion http

Abrird una ventana con la de abajo donde nos aparecerd el login y

la contrasefia como se muestra en la Fig. 3.13.
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MmO
S o B
Stream Co 24 |
POST /mood|e2/moodle22/loging/ index . php WTTP/1.1
Most: lesabastes.edu.gve.es | i) Seqet Win=
Connection: keep-alive N, ACK] Sequa
Content-Length: 41 dK]| Seqel Ack=
Cache-Control: max-agesd ocdlel2/ login/
Accept: text/hin), application/shtalexnl, opplication/aml ged.9,*/*;qu8.8 EX] Seqel Ack=
! p://intabastos. edu.gva. et
t: Mozillass.0 (X11; Linux 1606) Applewebxit/3537.17 (KWTML, Like Gecko) a reassentiled
Chrome/34.9.1912.69 Safari/337.17 _Cll Seq=713 Ac|
Jx - wid- form-urlencoded a reassenbled
.edu. gva . es/soodl el /moodle22 /L ogin/ index. phy £X] Seg=T13 Acl
Accept-Encoding: grip,deflate,sdch ' a ressseabled
Accept Langusge: =3-ES,es; (] P 713 el
Accept-Charset: 1S0-8859-1 utf-B:0%0.7,%;q%0.3 '.lp:er.u
Cookie: MoodleSesiion=2ed 191 c22190¢ 10241 B4LI00T5 17009 £X] Seq=T1Y Ac/
yernamesf e rmankpes sworg=UTILIZALIMIX, C /1.1 200 0K a reassesbled
= . 2 - ] Seq=T13 Ac|
Server: Apache a reasventled
X-Powered-By: PHP/S.3.1 £x 713 el
Content-Language: e3-24 |=r:::-_'ld
Content-Script-Type: Teal/javascry
Content-Stvle-Tvoe: text/cis x| Sﬂ-?‘l]‘:\
a reassend
Entiie comveriation (25689 bytes) x] Seq=713 Acl
Buscar Cumrdarcomo | mprimir AsCl EBCOIC Hex Dump CAmays @ Raw ‘:’f:ﬂ-m“)'l:‘
@ resssenbled
Ay Filter Ot This Stream Tetan | KX] Seqe713 Acl

Frame 68: 778 bytes on wire (6224 bits), 778 bytes captured (6224 bits)
Ethernet 11, Sru: CodmusCo 56:50:68 (08:08:27:56:3a:64), Dst: CiscoSpv 7c:%a:27 (38:c8:5c:7c:%a:27)
Internet Protecal Version 4, Src: 192.160.1.3 (192.168.1.3), Dst: 193.144.125.84 (193, 144.125.84)

Transaission Control Protocol, Src Port: 39348 (39346), Dst Port: hitp (B0), Seq: 1, Ack: 1, Len: 712
Fig. 3.13. Podemos observar el login y contrasena
Linux con comandos

Captura de paquetes

» Capturar trafico cuya direccion IP de origen
sea 192.168.3.1

[1 tcpdump src host 192.168.3.1

 Capturar trafico cuya direccion origen o
destino sea 192.168.3.2

[l tcpdump host 192.168.3.2

. Capturar trafico con destino a la direccion MAC
50:43:A5:AE:69:55

[] tecpdump ether dst 50:43:A5:AE:69:55

* Capturar trafico con red destino 192.168.3.0
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[l tcpdump dst net 192.168.3.0

* Capturar trafico con red origen 192.168.3.0/28

[1 tcpdump src net 192.168.3.0 mask 255.255.255.240
[l tepdump src net 192.168.3.0/28

* Capturar trafico con destino el puerto 23

[1 tepdump dst port 23

* Capturar trafico con origen o destino el puerto 110
[1 tepdump port 110

» Capturar los paquetes de tipo ICMP

[1 tepdump ip proto \\icmp

* Capturar los paquetes de tipo UDP

[] tepdump ip proto \\udp

[1 tepdump udp

* Capturar el trafico Web

[1 tepdump tcp and port 80

* Capturar las peticiones de DNS

[1 tepdump udp and dst port 53

* Capturar el trafico al puerto telnet o SSH

[] tepdump tcp and \(port 22 or port 23\)

* Capturar todo el trafico excepto el web

[] tecpdump tcp and not port 80
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* Otra forma:
[] tepdump tcp and ! port 80

Capturar todo el trafico a host 10.168.1.100 puerto 80, en full
verbose mode, full snap length, sin ponerla en modo promiscuo,
sin convertir las direcciones de salida, imprimir en ASCII y volcar

todo el dump en un file
[l tepdump -vvv -n -s 65535 -A -p -w /tmp/tcpdump host
10.168.1.100 and port 80

Windows y Linux con Firewall

Analyzer (Proxy Log Analyzer)

Analiza logs de firewalls, servidores
proxy, IDS, IPS y VPN

Informes dinamicos

Los informes dindmicos muestran

para cada dispositivo proxy el trafico
saliente minimo, maximo y promedio
durante periodos especificos. Es posible
obtener la informacion sobre el trafico
del ultimo dia, semana, mes y afio

con una granularidad promedio de 5

minutos, 30 minutos, 2 horas y 1 dia

respectivamente.
El ancho de banda saliente se expresa en Kbps.

Informes de principales transmisores de informacion; podemos

observar la Fig. 3.14.
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Fig. 3.14. Informes de principales transmisores de informacion

Los informes de principales transmisores de informacién muestran
cudles son los principales hosts y usuarios que generan trafico en
LAN y WAN. Podré detallar estos informes para saber cuéles son
los principales sitios web, URL, y mucho mas.

Informes de detalles de websites; podemos observar en la Fig.
3.15.

WENEN
ny casnsj

Fig. 3.15. Informes de detalles de websites
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Los informes de detalles de websites dan a conocer los principales
dominios, sitios web y paginas web a las que se accedi6. Si detalla
los gréaficos podra obtener mas informacion de cada informe, por
ejemplo, sobre principales usuarios, principales URL y codigos de
caché de Squid.

Informe resumen de uso de Squid; podemos observar en la Fig.
3.16.

¥y Squid Usage :127.0.0.1_PROXY na
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Fig. 3.16. Informe resumen de uso de Squid

El informe resumen de uso de Squid presenta informacion sobre
el servidor proxy Squid. Podra ver los principales cddigos caché
generados, codigos de estado peer y codigos de estado HTTP, y a
su vez ampliar la informacion sobre hosts y URL que generan el
codigo.
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Tabla 3.2. Identificacion y Recogida los logs del router

ACCION 2 TITULO: Identificacion y Recogida los logs del

router

PROTOCOLO DE ACTUACION:

1. Identificar el modelo y fabricante del router

2.

3.

Identificar la direccion IP

Identificar la mascara de red

4. Acceder a recoger los registros o logs que tiene el router.

Abrir sesion de un navegador de internet.
Ingresar a la direccion IP del router a analizar
Ingresar el nombre de usuario y contrasefia

Abrir la interfaz del router en la ventana del navegador de

internet.

Ingresar al ment del Router a la opcion de “Registros™ “Datos”

u otro término similar en la interfaz basada en el navegador.

. C:\> ipconfig

Escojo donde dice “Puerta de enlace

COMANDOS DEL SISTEMA: Windows:

predeterminado”, copio y pego en mi barra de direcciones de mi

navegador y me conduce a la configuracion de mi router.
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COMANDOS DEL SISTEMA: Linux:

Trabajar como [root]

[] netstat -rn

&\)'4/ Escojo donde dice “Puerta de enlace

predeterminado”, copio y pego en mi barra de direcciones de mi

navegador y me conduce a la configuracion de mi router.
COMANDOS DEL SISTEMA: Mac OS X
[] netstat —rn

Escojo donde dice “Puerta de enlace
predeterminado”, copio y pego en mi barra de
direcciones de mi navegador y me conduce a la configuracion de mi

router.

HERRAMIENTAS FORENSES RECOMENDADAS:
Windows

* Pstools (http://technet.microsoft.com/es-es/
sysinternals/bb896649.aspx)

Linux

* Coroner’s Toolkit(TCT) (http://technet.microsoft.
com/es-es/sysinternals/bb896649.aspx)

Mac OS_X

* Wireshark (http://www.wireshark.org/download.
html)
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OTRAS HERRAMIENTAS FORENSES:

Windows

* pwdump3 (http://www.governmentsecurity.org/

|

forum/topic/1037-pwdump3/) —

* Bastille (http://bastille-linux.sourceforge.net/

running_bastille _on.htm)
» Hfnetchk (http://www.petri.co.il/hfnetchk.htm)

* snoop (https://snoopwpf.codeplex.com/releases/view/87261)

Linux
* Lids (http://www.lids.org/)

* Visual Route (http://visualroute.en.softonic.com/

mac)

\)-4/ * Bastille (http://bastille-linux.sourceforge.net/

running_bastille _on.htm)

Mac OS_X

* Bastille (http://bastille-linux.sourceforge.net/running_
bastille_on.htm)
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EJEMPLO:
Router TP-LINK en Windows
Escribimos ipconfig y apretamos enter.

1'||;.1Y ion. Reservadosz todos los derechos.

rctados

: medios desconectados
én. . :

udo=Interface:

ico para la conexidn. . :

Cislserssbebh-U3

Fig. 3.17. Pantalla con nuestra direccion Ip

Lo que esta en amarillo es lo que nos servira. Lo que dice Puerta de
enlace predeterminada tenemos que anotarlo tal cual para después

escribirlo en otra parte (Fig. 3.17.)

Si ocupan WIFI tendran que sacar el numero de puerta de enlace
predeterminada donde dice Adaptador de LAN inalambrica.
Abrimos el explorador en mi caso Chrome y escribimos en el URL

el nimero que anotamos 192.168.1.2
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Fig. 8.18. Manera que debemos escribir nuestro Login y Password

Nos saldra un aviso que pedira que coloquemos Nombre de usuario
y Contrasena (Fig. 3.18.)

Bueno los router por defecto; el usuario es “admin” y la password
“admin; si no es asi busque el manual en internet o el modelo sale
mucha informacién o simplemente dar vuelta el router y atras sale
el usuario y password.

Luego de colocar la password y el admin estamos listos para ver

todo lo de nuestro router (Fig. 3.19.).

TP-LINK 540 W

Fig. 3.19. Informacion de nuestro router
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Tabla 3.3. Identificacion y Recogida los logs del switch

ACCION 3 TITULO: Identificacion y Recogida los logs del

switch

PROTOCOLO DE ACTUACION:

1. Identificar el modelo y fabricante del switch

2. Identificar la direccion IP

3. Identificar la mascara de red

4. Acceder a recoger los registros o logs que tiene el switch.
* Abrir sesion de un navegador de internet.

* Ingresar a la direccion IP del switch a analizar

* Ingresar el nombre de usuario y contraseia

e Abrir la interfaz del switch en la ventana del navegador de

internet.

2

* Ingresar al menu del Switch a la opcidn de “Registros” “Datos’

u otro término similar en la interfaz basada en el navegador.
COMANDOS DEL SISTEMA: P
Windows: .
C:\> ipconfig

Escojo donde dice “Puerta de enlace predeterminado”, copio y
pego en mi barra de direcciones de mi navegador y me conduce a

la configuracion de mi switch.
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Linux:

Trabajar como [root]

[] netstat -rn

Escojo donde dice “Puerta de enlace predeterminado”, copio y
pego en mi barra de direcciones de mi navegador y me conduce a

la configuracion de mi switch.
Mac OS X
[] netstat —rn

Escojo donde dice “Puerta de enlace predeterminado”, copio y
pego en mi barra de direcciones de mi navegador y me conduce a

la configuracion de mi switch.

HERRAMIENTAS FORENSES RECOMENDADAS:
Windows

* Pstools (http://technet.microsoft.com/es-es/ ey
sysinternals/bb896649.aspx) .

Linux

* Coroner’s Toolkit(TCT) (http://technet.microsoft.
com/es-es/sysinternals/bb896649.aspx) .\,_J_/

Mac OS_X

* Wireshark (http://www.wireshark.org/download.
html)
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OTRAS HERRAMIENTAS FORENSES:
Windows

* pwdump3 (http://www.governmentsecurity.org/
forum/topic/1037-pwdump3/) n

* Bastille (http://bastille-linux.sourceforge.net/running_bastille

on.htm)

* Hfnetchk (http://www.petri.co.il/hfnetchk.htm)

* snoop (https://snoopwpf.codeplex.com/releases/view/87261)
Linux

* Lids (http://www.lids.org/)

* Visual Route (http://visualroute.en.softonic.com/ \A/

mac)

* Bastille (http://bastille-linux.sourceforge.net/running_bastille

on.htm)
Mac OS_ X

* Bastille (http://bastille-linux.sourceforge.net/

running_bastille _on.htm)

EJEMPLO:
Switch Netgear en Windows
* Ingresar a ver mi puerta de enlace predeterminado

C:\>ipconfig
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» Abre una sesion en un navegador de Internet.

* Teclea la direccion de protocolo de Internet (IP) de tu router en la
barra de direcciones. Pulsa la tecla "Intro". La direccion IP en mi

caso
"192.168.1.1"

* Teclea el nombre de usuario y contrasefia del switch en la ventana
emergente de acceso. Normalmente, el usuario es "admin" y la

contrasena "password" (Fig. 3.20).

[ ¢ = s @l e g

vk '\m il

Fig. 3.20. Introducir nombre de usuario y contrasena

» Haz clic en el boton "OK" y pulsa "Intro" en el teclado para abrir

el interfaz del switch en la ventana del navegador de Internet.

* Haz clic en la opcion del ment del switch relacionado con el
"Registro", "Datos" u otro término similar en la interfaz basada en
navegador. Por ejemplo, el registro estd en la seccion "Seguridad"
en el panel izquierdo. Hacer clic en el enlace "Registro de
seguridad" de esa seccion mostrara los datos registrados en el panel
derecho (Fig. 3.21).



INFORMATICA FORENSE 11 94
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Fig. 3.21. Informacion de los logs del switch

Tabla 3.4. Clonar el Disco Duro

ACCION 4 TITULO: Clonar el Disco Duro
PROTOCOLO DE ACTUACION:

1. Anotar fecha y hora exacta del Analisis del disco duro
2. Usar brazaletes antiestaticos

3. Sacar el disco duro copia de la bolsa antiestatica

4. El disco duro copia debe ser de mayor o igual tamafio al disco
duro del Pc a analizar

5. El disco duro copia debe ser sometido a un borrado seguro y
estar dentro de su vida 1til

6. Usar dispositivos que eviten la escritura involuntaria de algin
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dato ya almacenado en el disco duro copia

7. Realizar un HASH del disco duro copia de manera simultanea

al clonado del disco duro usando alguna herramienta hardware o

software de analisis forense.

8. Realizar un HASH al finalizar la copia del disco duro copia para

comprobar que el tamafio previo y posterior coinciden.

9. El disco duro copia debe volver a la bolsa antiestatica y ser

nuevamente sellado y almacenado en algun lugar seguro (caja

fuerte) donde estaba guardado

COMANDOS DEL SISTEMA:

Windows:

C:\>ROBOCOPY D:\ E:\/E .

Sustituye D: por la letra asignada al disco cuyo contenido se va

a copiar. Sustituye E: por la letra asignada al disco donde se va a

pegar la informacion.

Linux:

Trabajar como [root]

[1 dd if=[disco_duro origen] of=[disco_duro

destino]

[] dd if=/dev/hda of=/dev/hdb bs=1M con esto
clonariamos el disco hda en hdb. (discos IDE)
[1 dd if=/dev/sda of=/dev/sdb bs=1M para discos

(discos SATA)
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Con bs=1M, estamos diciendo que tanto la lectura como la

escritura se haga en bloques de 1 megabyte (menos, seria mas

lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Hay que tener en cuenta que de esta forma grabaras el disco “tal
cual”, MBR, tabla de particiones, espacio vacio, etc., por lo que
solo podras grabar en un disco del mismo o mayor

tamano

Mac OS X

[1 dd if=[disco_duro_origen] of=[disco duro destino]

[1 $ dd if=/dev/hda of=/dev/hdb bs=1M con esto
clonariamos el disco hda en hdb. (discos IDE)

[1 $ dd if=/dev/sda of=/dev/sdb bs=1M para discos
(discos SATA)

Con bs=1M, estamos diciendo que tanto la lectura como la

escritura se haga en bloques de 1 megabyte (menos, seria mas

lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Hay que tener en cuenta que de esta forma grabaras el disco “tal
cual”, MBR, tabla de particiones, espacio vacio, etc., por lo que

solo podras grabar en un disco del mismo o mayor tamafo.

HERRAMIENTAS FORENSES RECOMENDADAS:

Windows i
N

* FTK Imager (http://www.accessdata.com/ftk-3-2)
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Linux

*SleunthKit (http://www.sleuthkit.org/sleuthkit/ A
download.php) oL
Mac OS_X

* OndataRecoverySoft (http://www.ondata-recoverysoft.

com/)

OTRAS HERRAMIENTAS FORENSES:
Windows P

* EnCase (http://www.guidancesoftware.com/ .

products/Pages/encase-forensic/overview.aspx)
* DC3DD (http://www.dc3.mil)

* Forensic Replicator (http://www.paraben.com/forensic-replicator.
html)

* X-Ways Forensics (http://www.x-ways.com)

* X-Ways Imager (http://www.x-ways.com)

Ut

Linux

* DC3DD (http://www.dc3.mil)
Mac OS_X

* DC3DD (http://www.dc3.mil)

* MacQuisition (https://www.blackbagtech.com/

software-products/macquisition-1/macquisition.html
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EJEMPLO:
Windows usando FTK Imager

1. Iniciar FTK Imager (Fig. 3.22)

B hccosshiata FTR Imager 7.6,1,60

Ble Yen MHode Heb

o g -y [IEE o i
- rum

o s trpe psnrosied |
LE
Procetes | H

Fom e, prese FL

Fig. 3.22. Inicio de FTK Imager

2. Hacer clic en el icono Create Disk Image (Fig. 3.23).

Ele Hew ¥ S

@ 6
Eviterns Trew

|
1™ Conkerite of 4Fokde
receres flogicsl flelevel analyris on: suciudes deleted. unallocaind, sto |
0 ™ Femica Device [nulipk CD/IVD)
Srier || cael | Hep |

For Help, oress 1

Fig. 3.23. Pulsar en el icono Create Disk Image

2. Crear la imagen de todo el disco fisico, se hace clic en este
item y siguiente (Fig. 3.24.).
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Select Drive gl

[http:ﬂ 2.bp.blogspot.com/-1SyySt2uLic/ TOLITS5z0l/ AAAAAAAAAYQ/ ItgVuAyP YIE 1600/ 3.PNG]
Source Dnve Selection

Pleaze select from the following available drives:
I\\.\WYSICALORNED -VBOX HARDDISK [21 GB IDE) ;}

NAPHYSICALDRIVED - vBDX HARDDISK [21 GB IDE]

< Alids Finish Cancel | Help

Fig. 3.24. Crear la imagen de todo el disco fisico

1. Posterior a ello se hace clic en Add y a continuacion se
selecciona el tipo de imagen que se esta creando, que en este caso

es una imagen SMART y se hace clic en siguiente (Fig. 3.25.).

Please Select the Destination Image Type

" Raw (dd)

(s SMART

" E01

| Siguiente > || Cancelar Ayuda

Fig. 3.25. Selecciona el tipo de imagen que se estd creando

2. Introducir informacién sobre la unidad y la investigacion,
numero de caso y de prueba son de uso propio; pero es

recomendable asignar a cada investigacion un nimero y a cada
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prueba que se obtenga un numero diferente (Fig. 3.26.).

Create hmage

Evidence Item Information

Evidence Bumber: fnm

Urigue Gescription: [xxrd
Examiner: | Biryaryti

Motes: | 5im: o0a0OGO000000

canss [Gmmies] comed | v |

Fig. 3.26. Introducir informacion sobre la unidad y la investigacion

3. En este punto le tendra que dar la ubicacion donde desea guardar
la imagen forense, entendiendo que siempre debe ser en una unidad

externa “disco duro copia” (Fig. 3.27.).

Select Image Destination

Image Destination Folder

ic:'\Dutuments and Settings\PIRATE\Escritorio Browse I
Image Filename (Excluding Extension)

| Bnaryti Prueba Forense

Image Fragmertt Size (MB) ||500
For Raw and ED1 Formats: 0 = do not fragment

Compression {O=hone, 1=Fastest, ..., 9=Smallest) |6 _,—_"l

Fig. 3.27. Ubicacion donde desea guardar la imagen forense

4. Al dar iniciar aparecerd la pantalla de progreso de la imagen y

mostrara cuando ha finalizado (Fig. 3.28.).
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Creating Image... E] = EI

Image Source: | \1.\PHYSICALDRIVEQ

Destination: IC:\Docwnents and Settings\PIRATE\Escritorio\Binaryti Prue

Status: | Creating image...

Progress

Elapsed time: | 0:00:08
Estimated time left: |

Cancel

Fig. 8.28. Pantalla de progreso de la imagen y finalizacion

Ahora ya tenemos la imagen del disco duro original.

Tabla 3.5. Clonar el Disco Duro desde un Live CD

ACCION 5 TITULO: Clonar el Disco Duro desde un Live CD

PROTOCOLO DE ACTUACION:

2.

3.

4.

Anotar fecha y hora exacta del Anélisis del disco duro
Usar brazaletes antiestaticos
Sacar el disco duro copia de la bolsa antiestatica

El disco duro copia debe ser de mayor o igual tamafo al disco

duro del Pc a analizar
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5.  El disco duro copia debe ser sometido a un borrado seguro y

estar dentro de su vida util

6. Usar dispositivos que eviten la escritura involuntaria de algun

dato ya almacenado en el disco duro copia

7.  Arrancar desde un medio de almacenamiento diferente al

disco duro original que se va a realizar la imagen.
8.  Colocar un Live CD en la unidad del CD-Rom

9. Reiniciar el ordenador y pulsar la tecla “Intro” o “Sup” para
arrancar con las opciones por defecto y colocar la primera opcién
del arranque desde el Cd.

10. Ya arrancado y abierto la consola de administrador, montamos
el “dispositivo de almacenamiento” puede ser otro disco duro. en el
que guardaremos el fichero imagen diferente al disco duro original

que se esta preservando.

11. Es necesario asegurarse que nadie va a acceder al disco duro

mientras se realiza la imagen.
12. Realizar la imagen del disco duro original

13. Realizar un HASH al finalizar la copia del disco duro copia

para comprobar que el tamafio previo y posterior coinciden.

14. El disco duro copia debe volver a la bolsa antiestatica y ser
nuevamente sellado y almacenado en algun lugar seguro (caja

fuerte) donde estaba guardado
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COMANDOS DEL SISTEMA:

Utilizamos otro disco duro de la misma Pc y montamos la imagen

del disco duro original clonado
[] mkdir /mnt/imagen
[] mount /dev/hdbl /mnt/imagen (discos IDE)
[] mount /dev/sdal /mnt/imagen (discos SATA)

Escribe el siguiente comando, sustituyendo ORIGEN con el
nombre de tu unidad de origen y DESTINO con el nombre de tu

unidad de destino:

[] sudo dd rescue-v /dev/ORIGEN /dev/DESTINO

HERRAMIENTAS FORENSES RECOMENDADAS:

Windows

* BartPE (http://www.nu2.nu/pebuilder/download/)

Linux

* Clonezilla (http://clonezilla.org/downloads.php)

Mac OS_X

* Tiger (http://download.cnet.com/Apple-Mac-OS-X-
Tiger/3000-18513 4-10203618.html)
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OTRAS HERRAMIENTAS FORENSES:
Windows

+ Ultimate Boot CD (http://www.ubcd4win.com/) n

Linux

* Knoppix (http://knopper.net/knoppix-mirrors/index-en.html)
* Ubuntu Desktop (http://www.ubuntu.com/download/desktop)
* Gnoppix (http://iso.linuxquestions.org/gnoppix/)

* Suse Live (http://software.opensuse.org/131/es)

* Slax (https://www.slax.org/es/download.php) \).4/

Mac OS_X
* Leopard (http://www.apple.com/support/leopard/)

* Snow Leopard (http://store.apple.com/us/product/MC573Z/A/

mac-o0s-x-106-snow-leopard)
* Lion (https://www.macupdate.com/app/mac/39487/0s-x-lion)

* Mountain Lion (http://kickass.to/mac-0s-x-10-8-mountain-lion-
iso-untouched-t8036829.html)

» Mavericks (https://itunes.apple.com/es/app/os-x-
mavericks/1d6752485677mt=12)
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EJEMPLO:
Linux usando Clonezilla

1. Iniciar tu pc con el cd de clonezilla usando la primera opcidn, en
el momento en que haya cargado todo el sistema nos mostrara una
ventana en consola donde se podra elegir el idioma en que se usara
clonezilla (Fig. 3.29.).

Fig. 3.29. Inicio de clonezilla

2. Luego de esto escoge la opcion "No tocar mapa del teclado"
(Fig. 3.30.).

Fig. 3.30. Escoger una opcion
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3. Una vez hallas conFig.do esto inicia clonezilla aunque si eres
un usuario avanzado puedes usar el shell es decir la consola (Fig.
3.31.).

Fig. 3.31. Inicio configuracion de clonezilla

4. Para este ejemplo elegiré la opcion device-image, la cual se
usa para clonar particiones, si lo que quieres es clonar un disco

completo usa la opcion device-device (Fig. 3.32.).

Fig. 3.82. Clonar particiones con la opcion device-image

5. Luego de esto aparecerd una pantalla para elegir si deseas usar el
modo "experto" o el modo "novato", por supuesto vas a escoger el

modo novato ya que hasta ahora estas aprendiendo (Fig. 3.33.).

Fig. 3.33. Elegir el modo "experto" o el modo "novato"
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6. Este menu te muestra las opciones que ofrece clonezilla para
clonar el disco, en dicho menu debes indicar el lugar donde se
guardara la imagen que sera creada a partir del disco/particién que

desees clonar (Fig. 3.34.).

Fig. 3.34. Opciones de clonezilla para clonar el disco

7. Si la particion o el disco que elegiste contiene algunas carpetas
te preguntara en cudl de ellas quieres que se guarde la imagen (Fig.
3.35)).

Fig. 3.35. Lugar donde guardar la imagen

8. Después del paso anterior debes indicar si lo que quieres es
copiar un disco completo alguna de las particiones del disco (Fig.
3.36.).

Fig. 8.36. Copiar un disco completo alguna de las particiones del disco.
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Fig. 3.37. Asignar un nombre a la imagen del disco

10. Indica cual es la particion o disco en donde se va a montar
la carpeta /home/partimg, recuerda que debe ser distinta a la

particion/disco a clonar (Fig. 3.38.).

Fig. 3.38. Lugar en donde se va a montar la carpeta

11. Ahora ya puedes elegir cual es la particion que quieres clonar
(Fig. 3.39.).

Fig. 5.39. Elegir cual es la particion que deseamos clonar



109 PRUEBA INDICIARIA INFORMATICO FORENSE

12. Luego de esto empezara el proceso de clonado, esperamos un
momento porque generalmente los procesos en disco son de mucho

tiempo.

13. Si quieres restaurar la imagen creada puedes iniciar
nuevamente clonezilla, repetir el proceso hasta el paso 7, elige la
carpeta donde guardaste la imagen, el siguiente paso sera entrar a

la opcidn "restoreparts" (Fig. 3.40.).

Fig. 3.40 .Si deseamos restaurar la imagen creada

14. Elige la imagen y la particion en donde la vas a copiar (Fig.
3.41).

<Cancel>
uyne

Fig. 3.41. Seleccionar la imagen y la particion en donde la vas a copiar

Luego de terminar la copia reinicia el pc y listo, tendras tu disco/

particion clonada.
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Tabla 3.6. Recuperar Datos Voldtiles

ACCION 6: Recuperar Datos Volatiles
PROTOCOLO DE ACTUACION:

1. No apagar la Pc.

2. Insertar un Live CD que es lo recomendable
3. Analizar los datos volatiles desde el Live CD

4.  Analizar los Registros, cachel (es una parte de la memoria
de la memoria principal que se puede utilizar como buffer) para

guardar temporalmente los datos transferidos con el disco).
5.  Tabla de procesos, estadisticas del kernel

6. Tablas de ruteo (Para mostrar la tabla de enrutamiento IP

en equipos que ejecutan sistemas operativos Windows Server
2003, puede escribir --route print” (comando que se ejecuta) en

el simbolo del sistema. También puede examinarse la tabla de
ruteo de una maquina con el comando netstat. La opcion -r del
mismo muestra la tabla de ruteo (la opcion -n es para no convertir

numeros en nombres)

7.  Cache ARP# (ADDRESS RESOLUTION PROTOCOL,
tabla donde se almacenan las direcciones IP de internet, ARP
convierte un protocolo de Internet (IP) a su direccion fisica de red

correspondiente).
8.  Sesiones abiertas.

9. Configuracion de la red.
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10. Memoria RAM (RAM son las siglas en ingles de Random
Access Memory, un tipo de memoria de computadora a la que

se puede acceder aleatoriamente; es decir, se puede acceder a
cualquier byte de memoria sin acceder a los bytes precedentes. La
memoria RAM es el tipo de memoria mas comun en computadoras
y otros dispositivos como impresoras).

11. Directorios temporales del sistema.
12. Estado de la red.
13. Directorios abiertos.

14. Archivos abiertos.

HERRAMIENTAS FORENSES RECOMENDADAS:
Windows

* Volatility (http://code.google.com/p/volatility/ .
downloads/detail?’name=volatility2.2.standalone.
exe&can=2&q=)

Linux

* Pd (http://www.trapkit.de/research/forensic/pd/) \Pi/

Mac OS_X

* Memorize (https://www.mandiant.com/resources/

download/memoryze)
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OTRAS HERRAMIENTAS FORENSES:
Windows

* FTK Imager (http://www.accessdata.com/support/

technical-customer-support/product-downloads)
* Redline (http://www.mandiant.com/resources/download/redline/)

* FTK Imager (http://www.accessdata.com/support/product-
downloads#FTKImager)

* Responder CE (http://www.hbgary.com/free-tools)

* Volatility (https://www.volatilesystems.com/default/volatility)
* Pd (http://www.trapkit.de/research/forensic/pd/)

Linux

* Dump (https://developers.google.com/freebase/data) \)_4/
Mac OS_ X

* Memtest86 (http://www.memtest86.com/download.
htm)

EJEMPLO:
Windows usando Volatility

Analizar la memoria RAM de Windows. Para obtener la RAM de

Windows.

Para utilizar la herramienta en Linux habra que llamarla por la

linea de comandos introduciendo el fichero de la memoria con
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el comando “-f” y a continuacion llamar al plugin que queremos

utilizar.

Pslist: Lista los procesos que habia activos en el momento (Fig.
3.42.).

Fig. 3.42. Lista los procesos con Pslist

Consoles: Te muestra un historico de la terminal. En la parte de
abajo de la foto aparece primero los comandos que se introdujeron,
y después aparece la consola con los comandos introducidos y la

respuesta de la maquina (Fig. 3.43.).

Fig. 3.43. Muestra la informacion del comando Consoles
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Connections: Listado de las conexiones que estaban abiertas (Fig.
3.44.y Fig. 3.45.).

li:~/Desktop/volcados RAM# vol -T /root/Desktop/volcados) RAM/cu 1.mem connections
Volat11= Systems Volatility Framework
Local Addr F r Pid

173.194.34.40:80

Fig. 3.44. Listado de las coneziones que estaban abiertas, con el comando Connections.

tigkali:~/Desktop/volcados RAM# vol -f /root/Desktop/volcados\ RAM/cursol.mem sockets
Volatile Systems Volatility Framework 2.2
0ffset (V) PID Port Proto Prot Address

1243
1025

500

123

X830337c0 12 1162
x83d52d060 445
6 135
1240

1244

BH:GDGB B 1248
3bbeBB 6 1133
0x83d83%e8 1216 1102
1167

1262

1500

123

€]

1161

1241

139

1130

1160 TCP

137 uoP

1968 uoP

3da7220 64 4560 uoP
3bBf2c0 2 1165 TCP
3d52848 445 ubp

: 5 1178 uoP
1159 TCP

138 upp

TCP
uoP
upP
uoP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
upP
TCP
TCP
upP
uoP
Reserved
TCP
TCP
TCP
ubP

2612 05-03
2012-04-11
2012-084-11
2012-04-11

-
We M
DOODDDDND D

20612- Od 11
2012-05-03
2012-05-03
2012-05-63
2012-04-11
2012-04-11
2012-05-03
2012-05-03
2012-04-11 13:
2012-04-11
2012-04-11
2012-05-03
2012-05-03
2612-04-11
2012-04-11
2012-05-03
1-11

-
SNOON NN ;Y

iR
JONOO U~
W K

[ ST 10

D RODNNDDND N
R o R o) =

2012-04-11
2012-05-03
2012-05-03 10.41<J]
2012-04-11 13:19:13

=~ 0000~ OO0~ —ODO D000~~~ |

o K
b ~J

Fig. 3.45. Listado con el comando sockets
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Fig. 8.46. Lista la informacion del comando Pstree

Svcscan: Muestra los servicios que estaban activos (Fig. 3.47.).

root/ p/volcadosh RAM/cursol.mem swcscan

aci?n dal controlador de audio (WOM) de Intel(r) B2881
DRIVER

soft ACPI
IVER
arvice Stat
Binary Path:

Fig. 3.47. Lista la informacion del comando Svcscan
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Hashdump: Imprime los hashes (LM/NTLM) de la memoria. Para
utilizar esta herramienta es necesario ejecutar antes del plugin
Hivelist para obtener las posiciones de memoria de SYSTEM y
SAM. Si nos fijamos en el principio de la foto, si ejecutamos el
plugin “hashdump” sin argumentos de entrada, nos mostrara un
error y nos pide la posiciéon de memoria de SYSTEM y de SAM.
Para saber los argumentos de entada de estos plugins que necesitan
argumentos solo tienes que ver su ayuda: “vol -h hashdump”.
Entonces podemos ver como en la foto se ha seleccionado

la posicion de memoria de la SAM para pasarselo al plugin
“hashdump” (Fig. 3.48.).

le Systems Volatility Framework 2.2
til i sadunp: Both SYSTEM and SAM offsets must be provided

8\ e\Harddiskvolumel\Documents and Settings‘\Administrader\Configuraci?n local\Datos de programal
\Windows\UsrClass.dat
77 B i

arddiskVolumel\Documents and Settings\Administrador\NTUSER.DAT
\HarddiskVolumel\Documents and Settings\lLocalService\Configuraci?n lecal\Datos de programa\M

arddiskVolumel\Documents and Settings\lLocalService\NTUSER.DAT
0xel645060 Oxda 2y arddiskVolumel\Documents and Settings\NetworkService\Configuraci?n local\Datoes de programa
\Microsoft\Windows\UsrClass,
i arddiskVolumel
arddiskVelumel

I
B1f0 0x04B471F0 \Device\HarddiskVelume L\WINDD
O 7290 [no name]

Fig. 8.48. Lista la informacion del comando Hashdump

Pues estos son solo algunos de los plugins que tiene esta potente
herramienta de analisis de RAM. Si muestras la ayuda “vol -h”

podras ver todos los plugins que trae incorporados.

Extraer Password de l1a RAM desde Windows usando FTK

Imager

Procedemos a realizar una copia bit a bit de la memoria RAM.
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Para hacer esto nos dirigimos a la lista de botones que tiene la
herramienta justo abajo de las pestafias y buscamos uno que ponga
“Capture Memory” (verde con forma rectangular de memoria

RAM). Seleccionamos el destino de la copia y procedemos.

Una vez terminada la copia de la memoria RAM nos vamos a la
pestafia File y dentro de esta pulsamos en “Add evidence item”.
En la ventana que nos aparece seleccionamos la opcion “Image
file” y pulsamos siguiente. Ahora seleccionamos la copia donde la

tengamos y ya esta.

Podemos ver como nos aparece el volcado de memoria en la
herramienta, es normal que las primeras posiciones estén a cero
(Fig. 3.49.).

aabac ddlls wmn i DBBES .
Ervtein T | Fieica
o R ey — tarre, L o] Vg [ |

Fig. 8.49. Observar el volcado de memoria en la herramienta FTK Imager

Ahora para buscar aqui pulsaremos CONTROL+F y tenemos
muchas formas de buscar. Como sabemos que la contrasefa de
Gmail se guarda con el prefijo “&Passwd=" delante, haremos una
busqueda de “&Passwd=". El primer resultado que aparece puede
no ser el correcto, asi que seguiremos avanzando con F3 hasta

dar con el mail y la contrasefia. Y como se observa en la imagen



INFORMATICA FORENSE 11 118

para la cuenta apuntes.tutoriales@gmail.com la contrasefia es
“pruebadeconcepto” (Fig. 3.50.).

B e— T Tk
e et %
aaYaa OBL & 0 m-
e i
5 G e

. | P T wr e rwEEeT T
o |lEC 43 73 4B 38 34 56 ssggb:m_qusks:\.v
65 76 33 62 73 4F 70 6B | MicYISwDevibalpk —
31 4E 32 49 73 67 43 63| yvuStKETINZIsgCc
f 33 73 45 5F 76 58 4B 51|vbcEhywQIsE_viKQ
Y 72 50 67 45 79 50 &1 35'2022‘(5]31’1’1':‘95!?&5

61 70 75 6E 74 €5 73 2E|ccE=maileapuntes.

65 73 25 34 30 &7 €D 61|tutorialesidfgma
CEERFRENTIER 70 72 |11, corf iR Rpr
6E 63 65 70 74 €F 26 73|uebadeconceptoss
_____ €9 63 69 61 72 28 73 €5 |ignIn=Iniciar+se
Y| (6E 26 50 65 72 73 €3 73|siVC3¥B3nsPersia
tacese| (69 65 3D 79 €5 73 26 72 tencCookie=yessr
i i o |hsvie| 14C 86 FA €O 75 DD 04 00 |mShown=1l-dhut--

e

F

T

Fig. 3.50. Muestra la contrasena de la cuenta de correo
iPues ahi esta la contrasefia de la cuenta de correo!
Linux:

Para recoger estos datos, es muy importante que, en el equipo
atacado, no ejecutemos ningiin comando o herramienta por peligro
a que pueda haber sido troyanizada. Para ello procederemos a
ejecutar los binarios compilados estaticamente directamente desde
un CD-ROM.

Para empezar, utilizaremos un equipo no comprometido para el
almacenamiento de las pruebas en red, esto lo haremos ejecutando

el siguiente comando en el equipo:
nc -1 -p 9000 > data.dat

Asi, pondremos a la escucha un puerto donde le iremos enviando la

informacion desde la maquina comprometida.

Procederemos a listar los ficheros abiertos por los procesos para asi
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detectar algiin proceso/fichero sospechoso:

/mnt/cdrom/Isof -n | /mnt/cdrom/nc -w 3 IP 9000
Listamos las conexiones establecidas por los procesos:

/mnt/cdrom/netstat -nap | /mnt/cdrom/nc -w 3 IP 9000
Ademas, listamos la tabla de rutas:

/mnt/cdrom/netstat -nr | /mnt/cdrom/nc -w 3 IP 9000

Es importante hacer un anélisis de puertos desde una méquina
externa y compararla con la salida de netstat para poder
asegurarnos de que no hemos perdido de vista ningiin proceso

escuchando en ningln puerto, para ello usaremos nmap:
nmap -sS -p 1- [P. COMPROMETIDO

Listamos los ficheros que han sido eliminados pero que aun siguen

abiertos por algun proceso en ejecucion.

Ahora usamos The Coroner's Toolkit:

/mnt/cdrom/ils -o /dev/hdal | /mnt/cdrom/nc -w 3 IP 9000
Listamos los procesos en ejecucion:

/mnt/cdrom/ps -el | /mnt/cdrom/nc -w 3 IP 9000

Si mediante la orden anterior, encontraramos algun proceso

sospechoso, podriamos
/mnt/cdrom/pcat | /mnt/cdrom/nc -w 3 IP 9000
Listaremos los usuarios conectados en el sistema:

/mnt/cdrom/who -uHI | /mnt/cdrom/nc -w 3 IP 9000
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Para finalizar guardamos el proc, en el cual obtendremos

informacion acerca de los procesos:

/mnt/cdrom/tar cf - /proc | /mnt/cdrom/nc -w 3 IP 9000

Con estos pasos, se lograria haber recopilado mucha informaciéon

volatil.

Tabla 3.7. Clonar via Disco Duro externo

ACCION 7 TITULO: Clonar via Disco Duro externo
PROTOCOLO DE ACTUACION:

1.  Anotar fecha y hora exacta del Analisis del disco duro
2. Usar brazaletes antiestaticos

3. Sacar el disco duro copia de la bolsa antiestatica

4.  El disco duro copia debe ser de mayor o igual tamafio al disco

duro del Pc a analizar

5. El disco duro copia debe ser sometido a un borrado seguro y

estar dentro de su vida util

6. Usar dispositivos que eviten la escritura involuntaria de algun

dato ya almacenado en el disco duro copia
7.  No apagar la Pc
8.  Usar una herramienta forense (bloqueador de escritura)

9.  Calcular el hash del disco duro original
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10. Conectar el disco duro copia al Pc
11. Obtener la imagen del disco duro original
12. Guardar la imagen adquirida en el disco duro copia

13. Verificamos si el HASH del disco duro original y del disco
duro copia es del mismo tamafio, lo cual nos permitira corroborar
que la imagen forense es una copia duplicada bit a bit del disco

suro original

14. Guardar en un archivo plano de preferencia .txt para

presentarlo si es requerido.

15. Registrar cualquier anomalia o circunstancia inusual
encontrada durante la creacion de la imagen por medio de algiin

formato (capturas de pantalla)

16. Retirar el disco duro copia si me permite manipularlo en
caliente caso contrario no retirarlo; y cuando lo retire guardarlo en
una bolsa antiestatica y ser nuevamente sellado y almacenado en

algun lugar seguro (caja fuerte) donde estaba guardado

COMANDOS DEL SISTEMA:

Windows: .

C:\>ROBOCOPY D:\ E:\/E

Sustituye D: por la letra asignada al disco cuyo contenido se va a

copiar.
Sustituye E: por la letra asignada al disco donde se va a pegar la

informacion.
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Linux:

Trabajar como [root]

[1 dd if=[ disco_duro_origen] of=[ disco duro

destino]
[] dd if=/dev/hda of=/dev/hdb bs=1M con esto
clonariamos el disco hda en hdb. (discos IDE)
[1 dd if=/dev/sda of=/dev/sdb bs=1M para discos (discos
SATA)

Con bs=1M, estamos diciendo que tanto la lectura como la
escritura se haga en bloques de 1 megabyte (menos, seria mas
lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Mac OS X
[1 dd if=[origen] of=[destino]

[] dd if=/dev/hda of=/dev/hdb bs=1M con esto clonariamos el
disco hda en hdb (discos IDE)

[1 dd if=/dev/sda of=/dev/sdb bs=1M para discos (discos SATA)

Con bs=1M, estamos diciendo que tanto la lectura como la
escritura se haga en bloques de 1 megabyte (menos, seria mas
lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Hay que tener en cuenta que de esta forma grabaras el disco “tal
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cual”, MBR, tabla de particiones, espacio vacio, etc., por lo que

solo podras grabar en un disco del mismo o mayor tamafio

HERRAMIENTAS FORENSES RECOMENDADAS:

Windows

» Systesternals Acronis (http://es.kioskea.net/download/descargar-
735-acronis-true-image)

Linux

* Forensic ToolKit FTK de Access Data (http://www.accessdata.

com)
Mac OS_X

e Carbon Copy Cloner (http://carbon-copy-cloner-ccc.softonic.

com/mac)

OTRAS HERRAMIENTAS FORENSES:

Windows

* Helix 1.9 (http://www.linux23.com/search/helix+1.9+live+cd)
* XWay Forensics (http://www.x-ways.com)

* HD Clone (http://es.kioskea.net/download/descargar-2556-
hdclone)

Linux

* Norton Ghost (http://es.norton.com/downloads-trial-norton-

online-backup)
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* EnCase (http://www.guidancesoftware.com/products/Pages/

encase-forensic/overview.aspx)

Mac OS_ X
* Snow Leopard (http://snow-leopard.en.softonic.com/mac)

* OndataRecoverySoft (http://www.ondata-recoverysoft.com/)

EJEMPLO:
Linux usando Carbon Copy Cloner

1. Formatear el disco externo donde vamos a realizar la copia

de seguridad desde Utilidad de Discos, seleccionando tal como
aparece en la imagen el formato Mac Os Plus (con registro) (Fig.
3.51)).

ann APFPLE SD Card Arader Mecia
4, AL =
x we B 3 O - = £ =&
fueain . Lashar L Camiuar & i M iagrn 2 Mgt
T Primera i NN reiicanes | AN esimser
I arinact O Para hw S e .| Nor'v# OR 38 P B0 D vOie
E‘ 191 C8 APPLE SO Card Reade 1 Seinotene o & wolurees & 14 lita de 18 Ilarl:
S TITAL 2 el Nmiamqw\l o
o . 3 N desea impedy s micuperacién Se bs ieformacids Sorrads del Sacn, hags o an “Opcone de
seguidad
e
P ot e g e st et s o ke, i
wohurrn Idll laguinida y hags che o0 Bormar sagatis hre”.

Osiones de seyurdad Baerae
Descriprisn del dscn | APPLL S0 Card Reader Media Capasiga tatal 1 3
Bus de coneion : LA Tatats de srcritura | L
Tips de coneni o - nterea

e amangee (I

Fig. 8.51. Formatea el disco externo donde vamos a realizar la copia de sequridad desde
Utilidad de Discos

2. Abrimos Carbon Copy Cloner, y en la parte izquierda (Source)

seleccionamos la unidad donde tenemos el sistema operativo, en
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la imagen “Macintosh HD” y en la derecha (Destination)la unidad
de destino. Presionamos Clone y dejamos que el programa haga el
resto hasta que finalice la clonacion (Fig. 3.52.).

ann Carbon Copy Cloner

Use CCC to clone one disk o another, selectively back up your files 1o another hard drive or remote Mac, back up

to & disk image, or to create regularly scheduled backup tasks to have peace of mind. To learn more about how

e

Source

Destination
a Macintosh HD 3 &5 - [l Mas que Apple
hems. 10 be copied
haeti Handling of data already on the destination:
v [ Macintosh HD s Ady
& M dbfseventsd Delte anything that doetnt exiit on the scurce -
& - .08 Store This coliection of sattings offers a radtional” clone without
™ ' Ale an archiving safety pet — any files and folders unique to the
» o [l Aplicaciones destination wil be permanently deleted. B you store files and
B Tolders on the destination that don't exist on the source, CCC
" = = bin will permanently delete those items,
o e
= This collectian of Settings s ideal when the destinatian is
o R dedicated 10 the backup task, and for users thar have no need
» o4 (@l Libreria

for preserving items that were deleted from the source.
™ | mach_kernel

» & B pewvare 'v::a.r'v‘\z :mr:;am compatibility problems, the destination
» @ [ sbin
v Gl Sistema

™ G wmp

v ¥ [l Usuarios Customize these settings...
v & G use —

What is going to happen:

CCC will copy the selectad items from "Macintosh HD” to "Mas que Appie”. If you have backed up o this destination in ihe past,
oty tems that have bean modified since the fast backup task will be copled

1
JJ Click the lock 1o prevent further changes., ) Schedule this task...

Fig. 3.52. Clonamos el disco

Listo tendremos una copia exacta del disco duro

Tabla 3.8. Clonar Disco Duro via Red

ACCION 8 TITULO: Clonar Disco Duro via Red
PROTOCOLO DE ACTUACION:

1. Anotar fecha y hora exacta del Analisis del disco duro

2. Usar brazaletes antiestaticos
3. Sacar el disco duro copia de la bolsa antiestatica

4.  El disco duro copia de la Pc destino debe ser de mayor o igual
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tamafio al disco duro del Pc origen.

5.  El disco duro copia debe ser sometido a un borrado seguro y

estar dentro de su vida util

6.  Usar dispositivos que eviten la escritura involuntaria de algin

dato ya almacenado en el disco duro copia Pc destino
7. Configurar la Pc Origen como Master

8.  Ingresar la direccion IP de la Pc que tiene el disco destino
y de esta manera se establecerd la comunicacion entre las dos

maquinas con las que vamos a trabajar.

9. Configuradas las dos maquinas y establecida la comunicacion
se procede a realizar los pasos tal y como fuese una clonacion

comun

10. Es necesario asegurarse que nadie va a acceder al disco duro

mientras se realiza la imagen.

11. Realizar la imagen del disco duro original y copiar al disco

duro destino.

12. Realizar un HASH al finalizar la copia del disco duro copia

para comprobar que el tamafo previo y posterior coinciden.

13. El disco duro copia debe volver a la bolsa antiestatica y ser
nuevamente sellado y almacenado en algun lugar seguro (caja

fuerte) donde estaba guardado

COMANDOS DEL SISTEMA:

Windows: .

Comprobar que las 2 Pc de disco duro origen y
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destino hay comunicacioén

C:\>ping direcciéon_IP_de host local maestro
C:\>ping direccion_IP_de host local esclavo
Realizar la copia del disco duro original
C:\>ROBOCOPY D:\ E:\/E

Sustituye D: por la letra asignada al disco cuyo contenido se va a

copiar.

Sustituye E: por la letra asignada al disco donde se va a pegar la
informacion.

Linux:

Comprobar que las 2 Pc de disco duro origen y destino hay

comunicacion

[l ping direccion_IP_de host local maestro

[l ping direccion IP de host local esclavo
Trabajar como [root] \W
[] dd if=[origen] of=[destino]
[] dd if=/dev/hda of=/dev/hdb bs=1M con esto clonariamos

el disco hda en hdb. (discos IDE)
[1 dd if=/dev/sda of=/dev/sdb bs=1M para discos (discos

SATA)

Con bs=1M, estamos diciendo que tanto la lectura como la
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escritura se haga en bloques de 1 megabyte (menos, seria mas
lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Hay que tener en cuenta que de esta forma grabaras el disco “tal
cual”, MBR, tabla de particiones, espacio vacio, etc., por lo que

solo podras grabar en un disco del mismo o mayor tamafo

Mac OS X

Comprobar que las 2 Pc de disco duro origen y

destino hay comunicacion

[l ping direccion IP de host local maestro

[] ping direccién IP_de host local esclavo

[1 dd if=[origen] of=[destino]

[1 $ dd if=/dev/hda of=/dev/hdb bs=1M con esto
clonariamos el disco hda en hdb. (discos IDE).

[1 $ dd if=/dev/sda of=/dev/sdb bs=1M para discos (discos
SATA)

Con bs=1M, estamos diciendo que tanto la lectura como la
escritura se haga en bloques de 1 megabyte (menos, seria mas
lento, pero mas seguro, y con mas nos arriesgamos a perder datos

por el camino).

Hay que tener en cuenta que de esta forma grabaras el disco “tal
cual”, MBR, tabla de particiones, espacio vacio, etc., por lo que

solo podras grabar en un disco del mismo o mayor tamafo
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HERRAMIENTAS FORENSES RECOMENDADAS:

. Windows

. * FTK Imager (http://www.accessdata.com/ftk-3-2)

Linux

* DRBL 2.0.2-5 (http://drbl.org/download/live-table/

K)-J/ changelog.php)

Mac OS_ X

* OndataRecoverySoft (http://www.ondata-

recoverysoft.com/)

OTRAS HERRAMIENTAS FORENSES:

Windows

* EnCase (http://www.guidancesoftware.com/ .
products/Pages/encase-forensic/overview.aspx) .

* DC3DD (http://www.dc3.mil)

* Forensic Replicator (http://www.paraben.com/forensic-

replicator.html)
* X-Ways Forensics (http://www.x-ways.com)

* X-Ways Imager (http://www.x-ways.com)
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* Norton Ghost 15.0.0.35659 (http://norton-ghost.softonic.com/)
* Driver Backup 2.1 (http://drivershelper.net/drivers/index.html)

* Cobian Backup 10.1.1.816 (http://www.cobiansoft.com/
cobianbackup.htm)

* CopyPod 8.6 (http://www.crackserialcodes.com/crack-copypod-
8.6-serial-keygen.html)

* Driver Genius Professional Edition 2005 6.1.2518 (http://

driver-genius-professional-edition-2005.pcfiles.com/images/)
» Casper XP 7.0.2230 (http://casper.uptodown.com/)

* R-Drive Image 3.0 build 3029 (http://r-drive-image.pcfiles.com/)

Linux

* SleunthKit (http://www.sleuthkit.org/
sleuthkit/download.php)

* DC3DD (http://www.dc3.mil)

Mac OS_X
* DC3DD (http://www.dc3.mil)

* MacQuisition (https://www.blackbagtech.
com/software-products/macquisition-1/

macquisition.html)
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EJEMPLO:
Linux usando DRBL 2.0.2-5

Procedemos a crear la imagen del disco duro origen Este paso solo
seria necesario la primera vez (o cuando deseamos crear una nueva

imagen).

Hacemos doble click en “Clonezilla live” (Fig. 3.53.).

Clonezilla }
*Clonezilla is free (GPL) sof{ware and comes with ABSOLUTE NO
WARRANTY*

///Hint! From now on, if multiple choices are available, you have to
press space key to mark your selection. An asterisk (*) will be shown
when the selection is done///

Two modes are available, you can

(1) save disk/partition to an image or restore an image to
disk/partition

(2) disk to disk or partition to partition clone.

Choose the mode:

= disk/partition to/from image
deu ce devlce disk/partition to disk/partition

<0k <Cancels>

_

e

- v

Fig. 3.53. Crear la imagen del disco duro origen

Deseamos crear una imagen de un dispositivo (device-image)
o clonar directamente desde un disco/particion a otro (device-
device). Seleccionamos la primera opcion y pulsamos “enter” para

seleccionar la opcion) (Fig. 3.54.).
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Mount ¢l 111la im y
Bafore cloning, you have to assign where 1s Clonezilla image saved to
or read from 7 We will mount that device or remote resources as
fhomafpartimag. The Clonezilla image will be saved to or read from
/homafpartimag.

local dev Uss local device

ssh_server Llse 55H server

samba_server lse SAMBA server (Network Nelghborhood server)
nfs_server Uss NFS server

enter_shell Enter command line prompt. Do it manuslly
skip Usa existing /heme/partinag (Unknown)

<> <Cancel>

Fig. 3.54. Crear una imagen de un dispositivo (device-image) o clonar directamente desde
un disco/particion a otro (device-device

Escogemos el lugar donde deseamos guardar nuestra copia del

disco duro original y escogemos en el disco duro copia (Fig. 3.55.).

Escogemos la opcidn ssh_server porque asi clono la maquina
origen y la grabo en el servidor (Pc destino) (Fig. 3.55., Fig. 3.,56
Fig. 3.57, Fig. 3.58, Fig. 3.59, Fig. 3.60, y Fig. 3.61.).

o mitamm

Config
Choose the mode to sstup the work for this network card: ethé

statle Use stetlc IP eddress
popos  Use PPPoE

=0k <Cancel=

Fig. 3.55. Mostrar el lugar donde deseamos guardar nuestra copia del disco duro original y
escogemos en el disco duro copia
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{ Mount sshis |
IP address or FOQDN of the server, Ex. 192.168.120.254 or
hestname.domainname.org:

<Cancel>

emuo o -

Fig. 3.56. Escogemos la opcion ssh__server

Software Labs, Taiwan

| Mount sshfs |
Account in server, the account you have the permission to write (for
saving image) or read, Ex root:

atverofd __________________|

<0k=> <Cancel>

T TR

Fig. 3.57. Montar sshfs
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EE i ] !E!] miterm

Mount sshfs |}
The directory where clonezills image will be saved to or read from.
///NOTE/// use absolute path in ssh server, Ex /home/partimag

<Cancel>

Fig. 8.58. Ubicacion donde montamos sshfs

{ Mount sshfs |
Now you have to enter the password for
access that ssh server after Clonezilla live boots,

alvaro@loz. 168.1.166: /home/alvaro/imagenes (If it is the first time you

for better

» Q|0 s |

Fig. 3.59. Ahora estd montada nuestro sshfs
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=] © I = S [

interva

aro/imagen

‘alvaro

partimag...

Fig. 3.61. Sequimos con el establecimiento de la conexion
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Clonezilla: Choose the mode |
*Clonezilla is free (GPL) software, and comes with ABSOLUTE NO WARRANTY=*
This software will overwrite the data on your harddrive when
restoring! It is recommended to backup important files before you
restoring! ***
J//HiInt! From now on, if multiple choices are avallable, you have to
press space Key to mark your selection. An asterisk (*) will be shown

when the selection 1s done///

Save id an imag
restoredisk Restore an_image to_local disk
saveparts Save_local partitions_as an_image
restoreparts Restore_an image to local partitions
exit Exit. Enter command line prompt

<Ok> <Cancel>

Fig. 3.62. Grabamos la imagen del disco duro local

Escojo la opcion savedisk porque me permite crear la imagen del
disco duro entero (Fig. 3.62.).

SEE T e mitarm

Clonezilla - Opensource Clone System (0CS)
Input a name to save the image

Fig. 3.63. Introducimos un nombre a nuestra imagen
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Clonezilla advanced extra parametiers

Which clone program(s) and what priority do you prefer ? The listed
program{s) and priority mean that if the file system is not supported,
the next program will be used. Ex. if you choose "Priority: ntfsclone >
partimage > dd", then if the file system is xfs, clonezilla will try to
use ntfsclone first, and of course, xfs is not supported by ntfsclcone,
then clonezills will try to use partimage.

The default settings are optimized. If you have no idea, keep the
default value, i.e., do NOT change anything, then say "OK" and continue.

-gl Priority: Only dd (support all filesystem, but lnefficient)
-q2 Priority: ntfsclone, partclene (experimental) > partimage > dd
Priority: partimage > dd {no ntfsclone)

<0k> <Cancel>

Fig. 3.64. Escogemos la prioridad a grabar

Aqui nos pregunta como queremos crear la imagen y escojo -q
ya que es una forma estandar, y recomiendo usar esta ya que la
imagen también se comprime (Fig. 3.63. y Fig. 3.64.)

Set advenced paremeters (multiple choices available). If you have no
idea, Keep the defaull wvalue, L.e. do NOT change anything. Just press
Enter.:

<Cancel>

Fig. 3.65. Esperamos la confirmacion para clonar nuestro disco duro
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miterm

Clonezilla advanced extra parameters
Choose the compression option. IT you have no idea, keep the default
value, i.e. do NOT change anything. ///NOTE/// -23 (lzop) is fastest
for compressing image and the lmage size is good enough (slight larger
than that of gzip). However, it is not recommended when saving the
image in (1) a network-based directory (2) a machine with bad quality
of memory (RAM). Its algorithm requires good gquality network and RAM.
If the network guality or RAM is not good enough, your saved image will

inage}
-z3 Use lzo compression{faster, image size ~ gzip)
-z@ Without compression(fastest but largest image)

<Cancel>

<Ok>

QO] |

Fig. 3.66. Escojo la opcion —Z1 para comprimir la imagen

Escojo la opcion -Z1 ya que usa gzip para comprimir la imagen,
tarda un tiempo razonable y la compresion también lo es (Fig. 3.65
y Fig. 3.66)

| Clonezilla advanced extra parameters
The size (MB) to split a partition image file into multiple volumes

files. If you do not want to split the image file, enter "@".

(2

<Cancel>

Fig. 3.67. Continuamos en la clonacion
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Clonezilla advenced extra parameters
The action when client finishes cleoning:

-p true Do nothing when clone finishes
-p reboot Reboot client when clone finishes
-p powercff Shutdown client when clone finishes

<0k> <Cancel>

T EIcIEa

Fig. 8.68. Escoger la opcion —p para reiniciar cuando finalice la copia

jm - --- . ——

Getting /dev/hda2 info...
Getting /dev/hda3 info...
The data partition to be saved: hdal hda2 hda3
The swap partition to be saved:
Activating the partition info in /proc,.. done!
Selr-c.raj device [hdal] found!
cted device [hda2] found!
Selected device [hda3] found!
Ti selected devices: hdal hda2 hda3
Getting / /hdal info...
Getting /dev/hda2 info...
Getting /dev/hda3 info...
1.1.0-0-{110!(!!!!!1Iiil!ili!iD'li!!!ll!(t!!iltlil;o§‘
The following step is to save the harddisk/partition(s) in this machine as im
f?f;a..lil..90o.o;»ltotood.oltl'ooao.alsooooot‘l‘lo-oI
Machine: VHware Virtual Platform
hda {B590MB_VYMware_Virtual_IDE_Hard_Drive_00000000000000000001)
hdal t3??5HB ntfs[In Uﬂware Uzrtual IDE_ Hard _Drive)_00000000000000000001)
hda2 (1234HB ext3(1n UHware Uirtual IOE Hard Drive] 00000000000000000001}
hda3 (3578MB_ext3({In_VMware_Virtual IDE_Hard_Drive)_00000000000000000001)
o"t.a-0-0-‘.0.000‘0-.0’0-0-#.’-.-0'0001th--.lQ-t—'-'I
->"home/partimag/2014-04-05-01.img".
Are you sure you want to continue ¢ ¢ (y/N) i

I ME@ @ |

Fig. 3.69. Confirmamos el reinicio
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Fig. 3.70. Reinicio de pc

Una vez ya terminado el sistema se reiniciara solo (ya que
elegimos esa opcidon). Volvemos a seleccionar la primera opcion en
el menu de arranque (Fig. 3.67, Fig. 3.68, Fig. 3.69, y Fig. 3.70).

Una vez cargado el escritorio hacemos doble click en el icono

“Clonezilla

Server”. Repetimos el proceso de configuracion de la red (lo
de DHCP y eso) igual que antes. Ahora nos salen muchas letras
amarillas (Fig. 3.71. y Fig. 3.72.).

= =]

Fig. 3.71. Configuracion de red (DHCP)
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Tips and Tricks miterm

oftware Labs, Taiwan

DRBL, developed by NCHC Free Software Labs
///Hint! From now on, if multiple choices are available, you have to
press space key to mark your selection. An asterisk (*) will be shown
when the selection is done///
Do you want to set the mode for all clients or part of them ?
Choose the mode:

A1l Select all clients
Part Select part of clients by IP or MAC address

<0Ok> <Cancel>

Fig. 3.72. Seleccionamos la opcion para todos los clientes

Ahora nos pregunta que donde esta la imagen, el menu es

como el que hicimos antes donde seleccionamos “ssh_server”,
posteriormente la IP del servidor, el puerto, el usuario y la ruta de
la imagen. Recuerda que es la ruta absoluta de la localizacion de la
imagen en el servidor que en mi caso es “/home/alvaro/imagenes”
(la misma ruta que pusimos antes). Remarco este punto porque he
visto que es la parte que mas confusion causa. Después te mostrara
un par de confirmaciones (dar enter y punto) y configurara la

red. No se asuste si por ahi alglin failed, es simplemente porque
apaga algun servicio (como el DHCP) antes de encenderlo para
asegurarse de que estaba apagado antes de que el script lo inicie

para que cargue la configuracion (Fig. 3.73. y Fig. 3.74.).



INFORMATICA FORENSE 11

Tips and Tricks < ] miterm

Start the Clonezilla mede

Ll
*Clonezilla is free (GPL) software, and comes with ABSOLUTE NC WARRANTY*#
Choose the mode:

save-disk

Save client disk as an image

; an image to ent disk
save-parts Save client partitions as an image
restore-parts Restore an image to client partitions
select-in-client Choose save/restore in client {(unicast only)

<Ck> <Cancel>

T T I

Fig. 3.73. Restaurar la imagen del disco

- Tips and Tricks | oj miterm

dvanced extra parameters |
Set advanced parameters (multiple cholces available). If you have no
idea, Keep the default value, i.e. do NOT change anything. Just press
Enter.

<Cancel>

Fig. 3.74. Opciones predeterminadas y continuamos
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advanced extra parameters

Set advanced parameters. If you have no idea, keep the default value,
1.e. dao NOT chenge anything. Just press Enter. Choose the sode to
create the partition table on the target disk: ***ATTENTION*#*#(1]) TO
CREATE A NEW PARTITION TABLE IN THE TARGET DISK. ALL THE DATA ON THE
TARGET DEVICE WILL BE ERASED!!! (2) Clonezilla will not restore an
image from large disk (partition) to smaller disk (partition). However,
it can restore an image from small disk (partition) to larger disk
(partition). (3)If you do NOT want clonezilla to create partition

t O
-k Do NOT create partition table

-kl Create partition table proporti
-k2 Enter cosmand line prompt to cr
-]e Use dd to create partition tabl
exit Exit

<k <Cancel>

Q[ [@] | 2a

Fig. 3.75. Escogemos usar la tabla de particiones

Este ment es interesante, pero yo escojo la opcion por defecto: Usa
la tabla de particiones de la imagen (Fig. 3.75).

En nuestro caso usaremos ésta porque hemos hecho una réplica
de todo el disco (Fig. 3.76., Fig. 3.77, Fig. 3.78, Fig. 3.79 y Fig.
3.80.).

miterm

Ezllalﬁfijffiiffj' -1 Tips and Tricks

al

Clonezilla advanced extra parameters
Do you want to ALWAYS previde clonezilla service for client 7
NOTE! If you choose anyone -y option, the client won't boot local 05
after it finishes clone 0S5 into local harddrive! If you are not sure,
do NOT choose anyone -y option!

-y Server always provides clone mode - default local boot
-yl Server always provides clone mode - default clonezilla
y2 Server always provides clone mode - default drbl

<Ok

Fig. 3.76. Seleccionamos una opcion
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Tips and Tricks miterm

Taiwan

Clonezilla advanced extra parameters
The action when client finishes cloning:

-p reboot Reboot client when clone finishes
-p powercff Shutdown client when clone finishes
-p choose Choeose in client as clone finishes
-p true Do nothing when clone finishes

<0k <Cancel>

o] @ | E [3 - Tips and Tricks

Clonezilla - Opensource Clone System (0OCS)
Choose the image file to restore:

2014-84-85-81-imz 20814-84-85_20:46_hda

LAl F \i) [:] zis:[

Fig. 3.78. Seleccion de la imagen a restaurarse



Clonezilla - Opensource Clone System (0CS)
Choose the target disk(s) to be restored (///NOTE/// The existing data

in the target disk will be overwritten!):

disk(hd) disk

PRUEBA INDICIARIA INFORMATICO FORENSE

o miterm

<0k=> <Cancel>

. FITRREE

Fig. 3.79. Escogemos la ubicacion del disco a restaurarse

miterm

Taiwan

Clonezilla - Opensource Clone System (0CS)
Choose the mode to restere client disk

multicast multicast Ore
broadcast broadcast restore
unicast unicast restore

<0l <Cancel>

Fig.

] == ”L:.t-:.Elrowser_'
‘* i H|® Surf the internet

3.80. Seleccionamos el modo a clonar nuestro disco
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Tigs and Tncks

sten (0C5) |

clone:

clients-to-walit Set the no. of clients to clone

<Cancels

Fig. 3.81. Seleccionamos por el nimero de clientes a los que tiene que esperar o un tiempo
maximo
Escojo la primera opcion, clients+time-to-wait pues nos preguntara
por el nimero de clientes a los que tiene que esperar o un tiempo
maximo, lo que antes suceda es decir si tengo 40 clientes espere a
los 40 o si alguno se atasca, pues que inicie el proceso sin ¢l (Fig.
3.81., Fig. 3.82., Fig. 3.83. y Fig. 3.84.).

Tips and Tricks miterm

- Opensource Clone System (0CS)
ents to restore ?

<Cancel>

Fig. 3.82. Pulsamos la cantidad de clientes
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Clonezilla - Opensource Clone System (0CS)
Maximum time to wait (Sec) (The counts start when first client
connects), 1.e. When not enough clients have connected (but at
least one), start anyways after [this assigned seconds] since first
client connection have passed. (Better »= 15)

<0Ok> <Cancel>

Fig. 3.83. Colocamos la cantidad de tiempo en sequndos

BEEEz oo

o o R ko R Rk Rk
0o o oo oo o o o o o oo o R bk ok ol bk ok
Now set the client machines to boot from PXE or Etherboot (refer to http://dr
bl.sourceforge.net for more details). Then boot those clients, so that the te
mplate image can be cloned to them!
NOTE! (1) If Etherboot is used in client machine, version 5.4.0 or newer is r
equired! (2) If the cloned 05 is MS windows, and it fails to boot with error
message like "Missing Operating System" or "Invalid System Disk", then you ca
n try to (1) change the IDE harddrive setting in BIOS to use LBA mode instead

of AUTO meode. (2) Or you can try to use parameter -tl when restoring.

This is for al lients e t - PXE 1f les in /t

FEEERER TR ER TR RERFEERFERFRERF RN E
///NOTE/// DO NOT CLOSE THIS WINDOW UNTIL CLIENTS FINISH CLONE! This window m
ust remain so that the clone services spawned by Clonezilla can work and show

results.

Fig. 3.84. Finalizado nuestra clonacion

Si tenemos wake on lan y arranque por red (y activado en la bios)
no tenemos mas que usar el comando “sudo etherwake direccion
mac” y esperar. Si no, vamos metiendo un cd en cada ordenador
y lo arrancamos seleccionando 1 un cd en cada ordenador y lo

arrancamos seleccionando la ultima opcion “Network boot via
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etherboot” a ultima opcion “Network boot via etherboot” esperar.
Si no, vamos metiendo (Fig. 3.85., Fig. 3.86. y Fig. 3.87.)

drbl.sourceforys. net, drbl.wche.ory. tw

DRBL Live (Defaunlt settings)

DRBL Live (To RAM. Boot wedia cen be remouved later)

DRBL Live (zh_TH, default settings)

DREL Live (zh_TM. To RAW. Boot wedia can be rewoved later)
DREL Live (Safe graphic szettings, vga=normal)

DREL Live (Failsafe wode)

Local operating system in harddrive (if available)

Wemory test uwsing Wemtest8be

Fre=D0S

MNetwork boot via etherboot |

Hrazz [fabl to edit options

Pun Etherbot to enable wetwork (PUE) boot =,

DRBL, ., \
o aiwan
Hpppiies AZsRESBAHL s

Fig. 3.85. Seleccionar la opcion “Network boot via etherboot”

DREL Chittpiszdrbl.nche.org.ty, httpiszdebl.zfonet)

Debian 5.8 Livux (DREL wode, woztly local resources)

Clonezilla: multicast restore 2889-82-28-85-img to disk hda |
Local operating system (if available)

Hemory test using HemtestBbe

Prezz [labl to sdlt oytions

# Clonezilla version: 2.3.2-26. (C) 2883-ZBBE, WCHC, Teiwanw=e,
« Dizclaiwer: Clonezilla cowes with ABSOLUTE WD MARRAATY

DRBL \

FreeSoftware Labs  NCHC, Taiwan
topntus REFTRAZLAFA Fs

Fig. 3.86. Continuamos la restauracion con clonezilla



Cpplate image can be cloned to them!
NOTE! (1) If Etherboot is used in client machine, version 5.4.0 or newer is r
equired! (2) If the cloned 0S is MS windows, and it fails to boot with error
message like "Missing Operating System™ or "Invalid System Disk", then you ca
n try to (1) change the IDE harddrive setting in BIOS to use LBA mode instead
of AUTO mode. (2) Or you can try to use parameter -tl when restoring.
This is for all clients, so we remove other host-based PXE config files in /t
ftpboot/nbi_img/pxelinux.cfg/ and keep /tftpboot/nbi_img/pxelinux.cfg/default
only.
Clean all the previous saved PXELINUX config file if they exist...done!
PS. Next time you can run this command directly:
fopt/drbl/sbin/drbl-ocs -b -g auto -x -p choose --clients-to-wait 1 --max-tim
e-to-wait 300 -1 en _US.UTF-8 startdisk multicast_restore 2014-04-05-01-img hd

a

done!

!i'iii't!i.!!!'ll!tl!!I|00"“!!‘1!!!{Pi!i'ii"t!!.!!_

///NOTE/// DO NOT CLOSE THIS WINDOW UNTIL CLIENTS FINISH CLONE! This window m

ust remain so that the clone services spawned by Clonezilla can work and show
results.

root@debian:~# Client 192.168.100.1 (00:0¢:29:75:e3:5a) finished cloning. Sta
ts: Multicast restored 2014-04-05-01-img, /dev/hdal, success, 1577 MB, 3.583

mins, 438.0 MB/min; /dev/hda2, success, .142 mins; /dev/hda3, success, 5.564

mins;
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o zero the first 512 bytes: dd if=/devs/zero of=/dev/foo? bs=512 count=1

(See fdisk(B8).)

his is done by sfdisk --force /devshda < 7honespart inag-2889-82-28-85-ing hda-g
1)
zking the integrity of partition table in the disk /devshda...

Restoring partition sdevwshdal...

lean filesysten header in device sdevshdal. .

gy multicast restoring image 2014-84-85- img to “dev/hdal...

T T LL L

aiting for multicast clone to start...

If this action fails or hawngs, check:

Is the saved image shomespartimag-2014-84-85-81-img hdal.ntfs-ing= corrupted
Hetwork commection or switch 7 Did you forget to link those network switches i

f you have more than 1 7 Does your network switch block multicast packet ?

T T T T T T

itfsclone v2.8.8 (libntfs 10:8:8)

tfsclone image version: 18.8

Cluster size ¢ 4896 bytes

Inage volume : 3775369216 bytes (3776 MB)
Inage device si:z + 3775371264 byt

Space in use ¢ 1577 MB (41.8%)

f t to image data : 56 (Bx38) bytes
estoring NTFS from image ...
lapsed: BB:88:83, Remaining: BB8:81:44, Completed: 2.78%, Rate: 876.54MB/min, _

BEEEE = oo (@ oes

B TS T

Fig. 3.88. Finalizado el proceso de clonacion

Por fin terminamos. Ahora nuestra maquina virtual tiene el mismo

sistema operativo y todo igual (Fig. 3.88.).
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Tabla 3.9. Clonar Disco Duro RAID

ACCION 9 TITULO: Clonar Disco Duro RAID
PROTOCOLO DE ACTUACION:

1. Conectar el disco duro USB con software de recuperacion al

Servidor
2. Reiniciar el servidor con el disco duro USB conectado

3. Sino se despliega la pantalla; se requiere modificar el BIOS de

arranque para que se inicie por el disco duro USB
4. Copiar disco duro RAID a imagen

5. Asignar un nombre a la imagen y guardar

6. Retirar el disco duro USB

COMANDOS DEL SISTEMA:

Instalacion de paquetes

Los paquetes necesarios para implementar un RAID en conjuncion

con un LVM seran los siguientes:

* mdadm

Para instalarlos teclee en una terminal de BASH lo siguiente:
[BASH]# yum install mdadm

Instalacion y configuracion del RAID

El principal requisito para implementar un RAID seréa disponer

de dos discos duros de la misma capacidad. Estos discos duros
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deberan tener asignadas las siguientes particiones: El disco duro

numero 1 contendrd dos particiones

* sdal sera para la /

* sda2 sera para la SWAP

El disco duro numero 2 debera contener igualmente dos particiones
* sdbl del mismo tamafno que sdal

* sdb2 del mismo tamafio que sda2

Estas particiones pueden ser creadas con la ayuda de fdisk,. Una
vez creadas las particiones solo restara asignar el identificador
correspondiente a particiones tipo RAID, para hacerlo haga lo

siguiente: Abra una terminal y
teclee:
[BASH]# fdisk /dev/[h|s] d [a]b|c]
Donde:
h La letra 'h' hace referencia a un disco duro SATA.
Ejemplo: hd
s La letra 's' hace referencia a un disco duro SATA.
Ejemplo: sd
a La letra 'a' hace referencia al primer disco duro del equipo
b La letra 'b' hace referencia al segundo disco duro del equipo

c La letra 'c' hace referencia al tercer disco duro del equipo
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En nuestro caso, contamos con un solo disco duro SATA en el

equipo, por lo que ejecutaremos fdisk de la siguiente manera:
[BASH]# fdisk /dev/hdb

Una vez que la aplicacion esta iniciada, se nos presenta el siguiente

mensaje:
Command (m for help):

Si usted presiona la tecla 'm' se imprimira el menu con las

herramientas propias del comando fdisk. Estas herramientas son:

Tabla 3.10. Herramientas del comando fdisk

Conmuta el indicador de iniciable

Modifica la etiqueta de disco bsd

Conmuta el indicador de compatibilidad con DOS

Suprime una particion

Lista los tipos de particiones conocidos

Imprime este ment

Afade una nueva particion

Crea una nueva tabla de particiones DOS vacia

Imprime la tabla de particiones

Sale sin guardar los cambios

Crea una nueva etiqueta de disco Sun

Cambia el identificador de sistema de una particion

Cambia las unidades de visualizacion/entrada

Verifica la tabla de particiones

Escribe la tabla en el disco y sale

g lelg|=|elalm|lo(z|B[—|a|e ||

Funciones adicionales (solo para usuarios avanzados)
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Como podemos notar, con la opcion "m" podemos imprimir
nuevamente este menu. Seleccione del menu, la opcion “Cambiar
el identificador de sistema de una particion”, para ello teclee

la letra 't', esto nos mostrara la distribucion actual de nuestras

particiones en nuestro disco duro.

fdisk, nos preguntara a que particiéon queremos cambiar el ID, estas

particiones
seran:
* sdbl
* sdb2

Como no conocemos el cddigo hexadecimal para las particiones
RAID lanzamos la ayuda para poder visualizar todos los codigos
hexadecimales disponibles, para ello teclee la letra 'L' y localiza
el codigo hexadecimal para las particiones RAID. El codigo

hexadecimal para las particiones RAID es el siguiente:
fd Linux raid auto

Una vez localizado el codigo hexadecimal, solo restara teclearlo.
Para guardar los cambios al disco teclee la letra 'w' El siguiente
paso sera asignar y crear el RAID. En una terminal de BASH teclee

lo siguiente:

* [BASH]# mdadm --create /dev/md0 --level=1 --raid-disks=2
missing /dev/sdbl

* [BASH]# mdadm --create /dev/md1 --level=1 --raid-disks=2
missing /dev/sdb2



INFORMATICA FORENSE 11 154

En donde:
Tabla 3.11. Opciones RAID
create /dev/ Sera el nombre del RAID que estamos
md0 creando
Le indicamos que tipo de RAID estamos
level=1

creando, en este caso RAIDI1

raid-disks=2 El niimero de dispositivos que forman el

RAID
/dev/sda []/ | La lista de dispositivos que forma parte del
dev/sdbl[] RAID

Estos RAID los crearemos en modo degradado, de momento solo
anadiremos al RAID los discos que hemos formateado, por lo

que las entradas que corresponden al disco /dev/sda las dejamos
en missing El siguiente paso sera darles formato a las particiones
RAID, para ello teclee lo siguiente (Recuerde que esta accion debe

hacerse en nivel de ejecucion 1).
[BASH]# mkfs.ext3 /dev/md0
[BASH]# mkswap /dev/mdl}}}
Una vez hecho esto tenemos que modificar el fichero
/etc/mdadm.conf
para ello ejecutaremos
[BASH]# mdadm --examine --scan

Que nos devuelve informacion de nuestro RAID. De dicha

informacion se deberé agregar las siguientes lineas al final del
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fichero mdadm.conf

La

ARRAY /dev/md0 level=raidl num-devices=2 UUI...
ARRAY /dev/mdl level=raidl num-devices=2 UUI...}}}
Montaje del RAID

siguiente accion serd crear los puntos de montaje en donde

serdn alojadas nuestras particiones RAID. Para ello crearemos dos

carpetas dentro de la ruta /mnt como se muestra a continuacion.

[BASH]# mkdir /mnt/md0

[BASH]# mkdir /mnt/md1}}} Y luego de crearlas monte sobre

ellas las particiones RAID creadas anteriormente

[BASH]# mount /dev/md0 /mnt/md0

[BASH]# mount /dev/md0 /mnt/md1}}} Ahora modificaremos el

archivo

/etc/fstab

Para que nos monte las particiones RAID como RAIZ y SWAP,

para ello debera sustituir las siguientes lineas:

/d

/d

/d

ev/sdal / ext3 defaults,errors=remount-ro 0 1
ev/sda2 none swap sw 0 0} }} Por estas:

ev/md0 / ext3 defaults,errors=remount-ro 0 1

/dev/md1 none swap sw 0 0} } } También se debe modificar el

fichero
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/etc/mtab

Hacemos lo mismo, sustituimos dentro del fichero /dev/sdal por /
dev/md0

Modificando el boteo de Linux

Ahora editaremos el menu del grub para que arranque el sistema
operativo desde la particion RAID que hemos creado, para ello

abra el fichero:
/boot/grub/menu.lst

Y duplica las lineas que hacen referencia a la particion en donde se
encuentra los ficheros de boteo de Linux, en nuestro caso debe ser

algo similar a esto:

title  Centos 5.3, kernel 2.6.24-17-generic

root (hd0,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal

ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet} } }

Y modificamos el primero para que apunte a /dev/md0 en el disco
(hd1,0). El segundo lo dejamos apuntando a nuestra particion raiz
actual por si no arranca correctamente desde /dev/md0. Al final

nuestro fichero debera quedar de la siguiente manera:

title  Centos 5.3, kernel 2.6.24-17-generic

root (hd1,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0
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ro quiet

splash initrd /boot/initrd.img-2.6.24-17-generic quiet

title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/

vmlinuz2.6.24-17-generic

root=/dev/sdal ro quiet splash initrd /boot/initrd.img-2.6.2417-

generic quiet} }}

A continuacion, actualizaremos el ramdisk Ramdisk es una porcion
de memoria ram la cual se utiliza como si fuera un disco duro.

Los discos RAM tienen tamafios establecidos que son como una
particion de disco. Los tiempos de acceso para un disco RAM son
mucho mas rapidos que en un disco fisico, Sin embargo, cualquier
informacion guardad en un ram disk se pierde cuando el sistema

se apaga o reinicia. Pero son un buen lugar para almacenamiento
temporal de datos. Desde la version 2.4 del kernel de linux se
puede encontrar soporte para ramdisks, por lo cual se puede
encontrar en cualquier distribucion moderna de linux Para hacer la

actualizacion teclearemos lo siguiente en consola:
[BASH# update-initramfs -u

Ya solo faltaria copiar todos los datos de / a la nueva particion

desde la que va a arrancar ahora, para hacerlo teclee lo siguiente:
[BASH]# cp -dpRx / /mnt/md0

Donde:
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Tabla 3.12. Opciones BASH

Preserva los atributos de los ficheros (enla-

dp ces simbolicos, permisos, modos de lectura)
R Copia recursivamente el contenido de las
carpetas

Le indica que debe adaptarse al sistema de

X
ficheros nuevo

Ademas de todos los pasos antes descritos debemos activar el
grub en los dos discos duros, para ello teclee lo siguiente en una
terminal de BASH:

[BASH]# grub
grub> root (hd1,0) grub> setup (hdl)
grub> root (hd0,0) grub> setup (hd0) exit}}}

Los siguiente sera reiniciar el equipo el cual ya tiene que arrancar
desde el RAID que como recordara se encuentra funcionando
en modo degradado ya que solo dispone de un disco duro. Lo

podemos verificar con el siguiente comando
[BASH]# df -h

Recuerde la particion /dev/md0 debe estar montada en /. Ahora que
hemos conseguido arrancar el sistema desde el segundo disco duro
es hora de preparar las particiones del primer disco para afiadirlo al
RAID, para hacerlo se tiene que modificar el identificador de estas
particiones que al igual que lo hicimos con /dev/sdb1 y /dev/sdb2,
se debera hacer con /dev/sdal y /dev/sda2. Luego de haber hecho el

paso anterior afiadiremos las particiones del disco duro 1 al RAID.
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[BASH]# mdadm --add /dev/md0 /dev/sdal
[BASH]# mdadm --add /dev/md1 /dev/sda2}}}

Si compruebas ahora el fichero /proc/mdstat veras que se esta

sincronizando el RAID, hay que esperar hasta que finalice:
[BASH]# more /proc/mdstat
--------------------------------------------------- Personalities : [raidl]

md?2 : active raid1 sdal[2] sdb1[1] 8702093 blocks [2/1] [ U]
== ] recovery = 37.3% (3245881/8702093)
finish=2.4min speed=67433K/sec

md]1 : active raidl sda2[0] sdb2[1] 197920 blocks [2/2] [UU]}}}
Al finalizar el proceso nos deberia arrojar un resultado como este:

Personalities: [raidl]
md2: active raidl sdal[0] sdb1[1] 8702093 blocks [2/2] [UU]
md]1: active raidl sda2[0] sdb2[1] 197920 blocks [2/2] [UU]}}}

Lo cual nos quiere decir que ya lo tenemos correctamente

sincronizando Volveremos a modificar el fichero
/etc/mdadm.conf

al cual tendremos que eliminar las lineas que habiamos afiadido
anteriormente y sustituirlas por las que nos devuelve ahora la

ejecucion del siguiente comando:

[BASH]# mdadm --examine --scan
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En particular las siguientes lineas:

ARRAY /dev/mdO0 level=raidl num-devices=2 UUI... ARRAY /
dev/md]1 level=raidl num-devices=2 UUI...}}}

Debemos modificar de nuevo el grub para que la entrada que
apunta todavia a /dev/sdal apunte a /dev/md0 en el disco (hd0,0).

Para hacerlo abra el fichero /boot/grub/menu.lst y cambie esta linea

kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet

splash
por esta otra

kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet

splash
al final debera lucir de la siguiente manera
title  Centos 5.3, kernel 2.6.24-17-generic

root (hd1,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0
ro quiet splash initrd /boot/initrd.img-2.6.24-17-generic quiet

title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/
vmlinuz2.6.24-17-generic root=/dev/md0 ro quiet splash initrd /

boot/initrd.img-2.6.2417-generic

quiet} } }

Con esto el sistema arrancara por defecto desde el disco hdl y en
el caso de que este disco falle deberemos indicarle anualmente que

arranque desde la otra particion.
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Para que el sistema arranque automaticamente desde el segundo
disco si falla el primero debemos afiadir fallback justo debajo de

default en el fichero /boot/grub/menu.lst

default 0 fallback 1 ...} }} O sea, que arranque por defecto de la
entrada 0 (la primera del listado) y en caso de error que arranque
de la entrada 1 (la segunda del listado). Finalmente volvemos a

actualizar el ramdisk

[BASH]# update-initramfs -u

Y por ultimo reiniciamos el equipo

Comprobacion final del RAID

Ahora el sistema debe ser capaz de arrancar desde cualquiera de

los dos discos, aunque falle uno de ellos, puedes hacer pruebas
desconectando uno de los discos para ver si todo sigue funcionando
correctamente. Si no quieres abrir el equipo puedes simular un fallo

de discos de la siguiente manera:
[BASH]# mdadm --manage /dev/md0 --fail /dev/sdbl

[BASH]# mdadm --manage /dev/md0 --remove /dev/sdbl}}}
Reiniciar y ahora el equipo deberd arrancar con el RAID en modo

degradado.
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HERRAMIENTAS FORENSES RECOMENDADAS:
Windows

* Paragon Advanced Recovery CD (http://www.
paragon-software.com/home/br-free/download.
html)

H

* Clonezilla (http://clonezilla.org/)

MAC OS_X

* Clonezilla (http://clonezilla.org/)

OTRAS HERRAMIENTAS FORENSES:

» Acronis (https://ac7-downloads.phpnuke.org/en/c62630/acronis-
trueimage-home-free-download-full-review)

* Ghost (http://es.norton.com/downloads-trial-norton-online-
backup)

a (9
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EJEMPLO:
Mac OSX con Lion

En equipos Apple con el sistema operativo Snow Leopard
(actualmente sustituido por Lion) pero ampliamente utilizado,
se puede realizar un sistema RAID por software y utilizando 2 o
mas discos duros, particiones o dispositivos de almacenamiento

externo.

Para configurar dos Discos como RAID necesitamos la aplicacion
‘Utilidad de Disco’ que viene ya integrada con el sistema operativo
y ubicada en la carpeta ‘utilidades’ (Fig. 3.89.).

ano Macintosh HD18 =
2.0 @ e o O =@ o E
Verificar Informacién Grabar Desmontar Expulsar Activar registro. Nueva imagen . Convertie Cambiar tamafio de 1 imagen.
Y { P Ayuda | B i RAID }
[ 24 500,11 GB Hitachi HTS7.. LU L
| &) Fragmentar el RAID p
bre del | G in titul

= Macintosh HD1B Nombre del grupo RAID: rupo RAID 1 sin titulo
| 2 Macintosh HD1C | Formato: [ Mac O5 Plus {con registro) (2]
| 24 250,06 GB Hitachi HTSS... Tipa de RAIl ¢ Grupo RAID mirror ]

{5} Fragmentar el RAID p Tamafio estimada del grupo RAIl Gru;.w RAID su.1pe

= Macintash HDZB | Conjunto de discos concatenados |

Para crear un grupo RAID, arrastre TOE OISTHE G partCramnmes @ 12 St gue figaram

| & 128,56 GB Macintosh HD mis abajo.

&= Macintash HD Para crear mis de un grupo RAID, haga clic en el boatdn Adadir (+).
|J 199 GB USB2.0 DISK Media | *

[_luss2GB

| (SIMATSHITA DVD-R U)}-898

| | Mac 05 X Install DVD 5n...

[+]=] (Geriones..) e
Punto de montaje : (Volumes /Macintosh HD1E Capacidad : 242,97 GB (242.971,795.456 bytes)
ﬂ Formato : Mac 05 Plus (con registra) Disponible : 144,95 GB {144.946.159.616 bytes)
Propietarios activados @ No Utilizados : 98,03 GB (98.025.635.640 bytes)
® Nimero de carpetas @ 8.984 Nimero de archives © 29.142

Fig. 3.89. Configuracion de dos Discos como RAID

Cuando seleccionamos un disco duro o particioén con la que

queremos hacer un RAID, tenemos una pestaia llamada ‘RAID’
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donde tendremos todas las opciones disponibles:

* Grupo RAID mirror: Conocido también como RAID

1, proporciona seguridad al copiar en dos o mas discos
simultaneamente la informacién, de tal manera que si uno de los
discos del grupo mirror se desconecta o falla el ordenador tiene

acceso a los datos contenidos en el resto de Discos del Grupo.

* Ventaja: Conseguimos seguridad, los datos estdn duplicados en

cada disco.

* Desventaja: La velocidad de escritura disminuye (discos
diferentes) o se mantiene practicamente igual en el mejor de los

casos (discos iguales)

* Grupo RAID stripe: Conocido también como RAID 0,
proporciona velocidad de acceso a los datos, lo que se hace es
guardar la informacion repartida entre los discos que con forman

grupo stripe, de tal manera que el acceso es mucho mas rapido al

el

estar cada disco en canales diferentes, se pueden usar discos duros

o particiones de igual o diferente tamafio (las mejores prestaciones

se consiguen si son del mismo tamafio y caracteristicas).

* Ventaja: Conseguimos velocidad de acceso (segun discos se
puede llegar al doble).

* Desventaja: Los datos estan repartidos, si falla un disco

perderemos la informacion

* Conjunto de discos concatenados: Sirve para crear un Disco
de mayor tamafio, a partir de Discos mas pequefios, similar en
funcionamiento a RAID stripe pero la velocidad de acceso es

menor, si los discos son de similar tamafio es mejor usar stripe.
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También sirve para, a partir de un Raid 0 y un Raid 1 crear un Raid
10, con lo que conseguiriamos velocidad y seguridad (en este caso
se necesitan 4 discos duros o particiones que estén en diferente

puerto cada una para obtener todos los beneficios).

Para comprobar el funcionamiento del sistema RAID, he cogido
una particion de cada Disco duro (de igual tamafio, 128GB) y

le he aplicado RAID mirror, en mi caso al contener una de las
particiones el sistema operativo he tenido que realizar una copia se

seguridad previamente.
A tener en cuenta:

* Si la particion o disco duro que va a formar parte de RAID es
con el que hemos arrancado, no nos permitira afiadirlo, deberemos
de iniciar el sistema desde el DVD de instalacion (que también
contiene ‘Utilidad de discos’) o una instalacion que tengamos en

otro disco duro que no participe en la formacion de RAID.

* Las particiones o discos duros con los que se vaya a formar RAID
seran formateados por lo que hay que hacer copia de seguridad si

contienen datos que no queramos perder.

Denotar que en este caso uno de los Discos duros es de 7200rpm
y da velocidades de escritura/lecturas sostenidas de alrededor de
80MB/s, sin embargo, el otro Disco duro es de 5200rpm y las

lecturas de escritura/lectura son de alrededor de 40MB/s. Tras la

creacion del RAID constato lo siguiente:

* La velocidad de escritura disminuye y es algo més rapida que el

mas lento.

* La velocidad de lectura es similar o un poco mas rapida que el
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mas rapido.

En otra prueba he utilizado 2 tarjetas SD de 2GB iguales, le
he aplicado la opcién mirror y después la opcion stripe y he
comparado resultados con un programa de test de discos duros
(Fig. 3.90., Fig. 3.91. y Fig. 3.92.).

AJA SD2GB1/DiskWhackTest - 128.0 MB

Write: 5.0 MB/s
Read: 16.1 MB/s

Test:
[ Disk Read/Write

ar
)

Options

Volume:
( sD2GB1 3 File Size: [ 128 MB :)

Fig. 3.90. Seleccionamos SD2GB1

AJ A SD2GB2/DiskWhackTest - 128.0 MB

F’!::t:k ——— ) Write: 5.7 MB/s
| Disk Read/Write A Read: 18.6 MB/s
Options

Volume:

( sD2GB2 ) File Size: [ 128 MB +)

Fig. 3.91. Seleccionamos SD2GB2
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G ials] Unilidad de Discos

ﬁw\a@@u@@l@é

| Menficar Informacion Grabar  Montar  Expulsar Activar registro Nuevaimagen Convertic| Cambiar tamano de laimagen  Registro,

_E" "] iSeguro que desea crear un grupo RAID con
I— e L —.
(150011 C8 Hiachi HTS721 1§ (%) los discos seleccionados? staurar

1D eli I
S Fragmentar el RAID pof Crear un grupo RAID elimina todos los datos en los

discos seleccionados.
i Macintosh HD1B

Se eliminarin los datos en estos discos: I
. Macintosh HD1C “APPLE SD Card Reader Media” L
2 250,06 GB Hitachi HT5543 “ChipsBnk $0/MMCReader Media™
i3} Fragmentar el RAID poy
s
| que figura mis
@ 128,56 GBE Macintosh HD |
= Macintosh HD gothati Yo
D 2,02 GE APPLE SD Card Read. = | I
[)sb2caz é 1,97 GB - “RAID mirror” Grupo RAID mirror
] 1,97 GE ChipsEnk SD/MMCR. |
L lspzGaL D Nuevo miembro: "disks"

(5)MATSHITA DVD-R UJ-898

|| Nuevo miembro: "disk3”
(S

Fig. 3.92. Confirmamos que deseamos crear grupo RAID

Nota: A la hora de crear el Grupo RAID marcamos la opcién
“Reconstruir Grupos RAID mirror automaticamente” de tal manera
que cuando falle uno y/o reemplazamos o se desconecte y lo
volvamos a conectar, el sistema lo reconstruya con la informacion
del existente y lo incorpore al conjunto, si no lo hacemos no pasa
nada, porque con la utilidad de discos tenemos la opcion también

para hacerlo de forma manual

A esta pantalla accedemos dando click en ‘opciones’ (Fig. 3.93.):

NOO APPLE SD Card Reader Media
A 5
2 & @ @ w) BB
Verificar Informacion Grabar M  Nueva i Convertir (

- | Para un resultado 6ptimo, escoja un tamaiio de bloque que coinci(
| gj 500,11 GB Hitachi HTS72 el tamario de los datos a los que va a acceder. Por ejemplo, el

- P | procesamiento de video puede acceder a grandes blogues de dato
i;i Fragmentar el RAID pg mientras que una base de datos puede acceder a bloques mis pec

Macintosh HD1B
T Tamafio de bloque RAID: ( 32 KB B

[ Macintosh HD1C

=1 250,06 GB Hitachi HTS54
{=} Fragmentar el RAID pqg
& Macintosh HD2B

o 128,56 GB Macintosh HD

™ Reconstruir grupos RAID mirror automiticamente

—

Fig. 3.93. Seleccionamos “Reconstruir Grupos RAID mirror automadticamente”
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Tras el proceso se crea el conjunto RAID que aparecera con el
nombre que le hemos asignados (aparece de forma independiente

cada disco y después el conjunto) (Fig. 3.94.):

D 2,02 GB APPLE SD Card Read. -~

[) Fragmentar el RAID por "R @ 1,84 GB - “RAID m...Grupo RAID mirror & En linea
[ 1,97 GE ChipsBnk SD/MMCR.|

] Fragmentar el RAID por “R m 1,89 GB - Fraccion RAID (disk5s1) &
w 1,84 GE RAID mirror —

[ RAID mirror t:ll 1,84 GB - Fraccion RAID (disk3s1) &

Fig. 3.94. Crea el conjunto RAID que aparecerd con el nombre que le hemos asignados

Se ejecuta el Test y se comprueban resultados (Fig. 3.95.):

AJA RAID mirror/DiskWhackTest - 128.0

MEB

= ] Write: 4.8 MB/s
Read: 26.3 MB/s

Test:
f Disk Read/Write

__Qpl:ions

Volume:

[ RAID mirror 3| File Size:[ 128 MB B

Fig. 3.95. Ejecucion del Test y se comprueban resultados

Como se aprecia la velocidad de escritura es algo més lento y la

velocidad de lectura se ha incrementado.

En RAID mirror se gana en seguridad al estar los datos duplicados
en ambos discos, esto lo vamos a confirmar guardando un archivo

y desconectando uno de los discos a ver qué pasa:

* En esta imagen se puede ver el archivo copiado y como los discos
estan en linea (Fig. 3.96.).



169 PRUEBA INDICIARIA INFORMATICO FORENSE

[0 2,02 GB APPLE SD Card Read.| *

[ Fragmentar el RAID par R a 1,84 CB - "RAID m...Grupo RAID mimar & En linea
] 1,97 C& ChinsEnk SD/MMCR..
[ Fragmentar el RAID por R D 1,89 GB - Fraccién RAID (diskSs1) &
o 1,84 GB RAID mirror ;
[JRAID mirror IJ | 1,84 GB - Fraccién RAID (disk3s1) &
() MATSHITA DVD-R L)-£98
GG [ RAID mirror =
4 (5 [ = ] =) - (] (&) (=o) (@ )
-| Atris Visu n ipida Accion Drophax  Rura Nu:nr

¥ DISPOSITIVOS | Guerreros de |
=L MacBook Pro de Juan A, Navarro

B Macntash HD

B Macnrash HDIE

B Macntosh HD2R

h HDIC

W Previsualizacian

B RAID marror

=

¥ UBICACIONES
G documentos MNombre glb;l’f!;:‘! dela
ed.m

B escritoric Clase MPEG-4 File |
& alberio Tamafo 358 MEenel 4
oy aplicacanes hd
SE s - i Creacién 27/12/1122:35
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Fig. 3.96. Ver el archivo copiado y como los discos estan en linea

Si retiramos de forma intempestiva uno de los discos, atn sigue
apareciendo el conjunto RAID en Utilidad de disco, pero indicando
un fallo.

En el explorador aparece el disco y el archivo sigue estando, en
este caso contiene un video, que si lo ejecutamos se visualiza
correctamente (Fig. 3.97.).

D 2,02 GB APPLE 5D Card Read.| * 1
[ s ar el RAID por R a 1,84 GB - "RAID m...Grupo RAID mirror & Corrupio
Fin o
[ RAID mirror D 1,89 GB - Fraccién RAID (disk5s1) &
r:_':-MﬂTSH'ITA DVD-R U)-893

i ‘_¥ Fraccién RAID {..-3DEBF426059E) & Ausente
4 Mac 05 X Install DVD Snow L

06 [ RAID mirror =
[ . VS - 1 e
ERE it ) (o] (= [=) @
Atrds izaciin Vista Ripida Dropbox  Ruta Buscar
¥ DISPOSITIVOS ™y B Guerreros de la Red.mpd Previsualizacidn @

B MacBook Pro de Juan A. Mavarro
B Macintosh HD

B Macintosh HO1E

B Macintosh HOZE

— Macinsash HO1C

¥ UBICACIONES
il Adcumentas Nombre gu;ru;; dela
ed.m,
Brciuniin Clase MPEG-4 File
&} alberio Tamadio 35,8 ME en el
PR it dicen

Fig. 3.97. Observamos el explorador aparece el disco y el archivo sigue estando
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Si conectamos el Disco de nuevo el disco lo reconstruye
automaticamente con la informacién del que estd operativo (Fig.
3.98.).

D 2,02 GB APPLE 5D Card Read.| *

0 fra itar el RAID por "R Q 1,84 GB - “RAID ...rupo RAID mirror & Corrupto
@ 184 GB RAID mirror
[ RAID mirror m 1,89 GB - Frac...RAID (disk5s1) &
[_) 1,97 GB ChipsBnk SD/MMCR. | — . e
L] Fragmentar el RAID por "R J_I_I- 1,84 GB - Frac...RAID (disk3s1) & Reconstruyendo RAID

Fig. 3.98. Reconstruye automdticamente con la informacion del que estd operativo

Ya sea automaticamente si se ha marcado a la opcién o
manualmente con ‘Utilidad de Discos’, el proceso se realiza
en segundo plano, por lo que podemos en nuestro caso seguir

visualizando el video contenido en la unidad.

Nota: Si eliminamos el Grupo RAID mirror, lo que pasa es que
el sistema vuelve a dejarnos las dos unidades separadas como
al principio, pero con los datos intactos y duplicados en los dos
discos.

Como se puede ver en la siguiente imagen (Fig. 3.99.):

sarkn s i Riza

i
7] B Caamrrerei de lx Hed el

< v [ Gmion d b ot

ke selectoriade, L83 CE 3nperabien "

Fig. 3.99. Eliminamos el Grupo RAID mirror
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Creamos el Grupo RAID stripe: Mismo procedimiento que el caso
anterior, pero con la opcion stripe (Ilamamos al conjunto ‘RAID

stripe’, pero le podemos llamar como queramos) (Fig. 3.100.):

i 0 @

Verifcar . Informacion Crabar  Mantar  Epuliar Activar registro. Nueva imagen Comvertir Cambiar tamana de I imagen

[ 24500,11 GB Hitachi HT572755.

Sl Fragmentar ¢l RAID por *M
& Macintosh HO 1B
I Macintosh HD1C

21 250,06 GB Hitach! HTS54322
S Fragmentar el AAID gor M
B Magintesh HOZE

& 128,56 G8 Macintosh HD
= Macintosh HD

[0} 2.02 GB APPLE 5D Card Read. *

RAID stripe

& @ @ 5y } B i

Registra

Primera Ayuda | RAID*

Nombre del grupo RAID: F.

Fermate:

Tipe de RAID: | Grupa RAID sinps

Tamado estimade del grune RAID: 3,68 CB

FPara crear un grupo RAID, arrasire los disces o particlones a la lista que Figura mis
ki

Para tlrnal mis de un grupo RAID, haga ciic en &l bosén Adadir {+).

[ Fragmentar &f RAD por Q 3,68 G - *RAID .. Crupo RAID stripe & En linea
11,97 GB Chipsnk SD/MMCR.

[ Fragmentas ef RAD por 'R D 1,80 GB - Frac...RAID (diskSs1)
= 3,68 GB RAID stripe I

[ RAID stripe |_ 1848 - Frac..ha iskast

(5 MATSHITA DVD-R L8398

) Mac 05 X Install DVD Snow L. +|=] ((Opcioaei -} [ Ciear

= Descripeidn del disca: Apple RAID
Nombire del grupo : RAID stripe
Tipa : Grupo RAID strips
— Versidn | AppleRAID versidn 2.0

Capacidad total : 3,68 CB (3.678.273.536 byzes)
Estado del grupo RAID : En linea
Nimero ge fragmentas © 2

Fig. 3.100. Creacion del Grupo RAID stripe

Nota: en este caso no tenemos la opcidon ‘Reconstruir Grupos
RAID mirror automaticamente’, que como indica su nombre solo

es valida para la opcidén mirror.

Se ejecuta el Test y se comprueban resultados (Fig. 3.101.):

AJA RAID stripe/DiskWhackTest - 128.0
ME

Test:

- - - Write: 9.3 MB/s
[ Disk Read/Write lv-] Read: 31.7 MB/s
Options

Volume:

[ RAID stripe = File Size: [ 128 MB s

Fig. 3.101. Ejecucion el Test y se comprueban resultados
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Se puede apreciar como la velocidad de escritura practicamente
se duplica y la velocidad de lectura también mejora con respecto

a la opcidn ‘mirror’ y por supuesto a si estuvieran como unidades
normales.

Si retiramos de forma intempestiva uno de los discos, ya no
aparece en el explorador de archivos (Finder en OS X) y en
utilidad de Disco no avisa de la desconexion, esto es porque los
datos estan repartidos en ambos dispositivos y solo se puede

reconstruir la informacién si ambos estan presentes (Fig. 3.102.).

[0 2,02 GB APPLE SD Card Read.| - é 3,77 GB - “RAID ...Grupo RAID stripe & Sin conexién

D: nentar el RAID por "R
(@) MATSHITA DVD-R U}-398 B 1,89 GB - Frac...RAID (diskSs1) &
o] Mac 05 X Install DVD Snow L. _-{‘ Fraccién RAID ...3EFEODOECL7) & Ausente
000 I MacBook Pro de Juan A. Navarro
[]>] (2] = [ o] (%] (8] [=
Atrds Visualizacion Vista Ripida Accion Dropbox Ruta

¥ DISPOSITIVOS

) r= EMACECOK Pro de JUsn A-Navarro

|
EE Macintosh HD "

B D) I Macintosh HD1B "
E Macintosh HD1B
B Macintosh HD2B [ macintosh HD1C "

[ Macintosh HD1C ] _
‘ Bl Macintosh HD2B ’

Fig. 8.102. Se aprecia como practicamente la velocidad de escritura y lectura se duplican.

En este caso lo hemos desconectado cuando no estabamos
realizando ninguna accion sobre el dispositivo y al volver a

conectarlo todo vuelve a la normalidad.

Nota: Si eliminamos el Grupo RAID stripe perdemos todos los

datos que contengan los dispositivos que lo formen y tendremos
que volver a darles formato.



En funcién de las necesidades utilizaremos mirror o stripe, cada

uno tiene ventajas e inconvenientes que deberemos valorar.

Tabla 3.13. Clonar RAID

ACCION 10 TITULO: Clonar RAID
PROTOCOLO DE ACTUACION:

1. Conectar el disco duro USB con software de recuperacion al

Servidor
2. Encender el servidor con el disco duro USB conectado

3. Si no se despliega la pantalla; se requiere modificar el BIOS de

arranque para que se inicie por el disco duro USB
4. Copiar disco duro RAID a imagen
5. Asignar un nombre a la imagen y guardar

6. Retirar el disco duro USB

COMANDOS DEL SISTEMA:
Instalacion de paquetes

Los paquetes necesarios para implementar un RAID en conjuncion

con un LVM seran los siguientes:

e mdadm

PRUEBA INDICIARIA INFORMATICO FORENSE
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Para instalarlos teclee en una terminal de BASH lo siguiente:

[BASH]# yum install mdadm

Instalacion y configuracion del RAID

El principal requisito para implementar un RAID sera disponer
de dos discos duros de la misma capacidad. Estos discos duros
deberan tener asignadas las siguientes particiones: El disco duro

numero 1 contendrd dos particiones
* sdal sera parala/

* sda2 sera para la SWAP

El disco duro numero 2 debera contener igualmente dos particiones
* sdbl del mismo tamafio que sdal
* sdb2 del mismo tamafio que sda2

Estas particiones pueden ser creadas con la ayuda de fdisk. Una
vez creadas las particiones solo restara asignar el identificador
correspondiente a particiones tipo RAID, para hacerlo haga lo

siguiente: Abra una terminal y teclee:
[BASH]# fdisk /dev/[h|s] d [a|b|c]

Donde:
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Tabla 3.14. Herramientas del comando fdisk

La letra 'h' hace referencia a un disco du-

h ro-SATA.
Ejemplo: hd
La letra 's' hace referencia a un disco du-
S ro-SATA.
Ejemplo: sd

La letra 'a' hace referencia al primer disco
duro del equipo
b La letra 'b' hace referencia al segundo disco
duro del equipo
La letra 'c' hace referencia al tercer disco
duro del equipo

En nuestro caso, contamos con un solo disco duro-SATA en el

equipo, por lo que ejecutaremos fdisk de la siguiente manera:

[BASH]# fdisk /dev/hdb

Una vez que la aplicacion esta iniciada, se nos presenta el siguiente

mensaje:

Command (m for help):

Si usted presiona la tecla 'm' se imprimira el ment con las

herramientas propias del comando fdisk. Estas herramientas son:
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Tabla 3.15. Herramientas propias del comando fdisk

Conmuta el indicador de iniciable

Modifica la etiqueta de disco bsd

Conmuta el indicador de compatibilidad con
DOS

Suprime una particion

Lista los tipos de particiones conocidos

Imprime este menu

Afiade una nueva particion

Crea una nueva tabla de particiones DOS
vacia

Imprime la tabla de particiones

Sale sin guardar los cambios

Crea una nueva etiqueta de disco Sun

Cambia el identificador de sistema de una
particion

= lwloam|o BB~ e [T

Cambia las unidades de visualizacion/entra-
da

Verifica la tabla de particiones

Escribe la tabla en el disco y sale

Funciones adicionales (sdlo para usuarios
avanzados)

M (S (g =

Como podemos notar, con la opcidon "m" podemos imprimir
nuevamente este menu. Seleccione del menu, la opcidon “Cambiar
el identificador de sistema de una particion”, para ello teclee

la letra 't', esto nos mostrara la distribucion actual de nuestras

particiones en nuestro disco duro.
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fdisk, nos preguntara a que particiéon queremos cambiar el ID, estas

particiones seran:
* sdbl
* sdb2

Como no conocemos el codigo hexadecimal para las particiones
RAID lanzamos la ayuda para poder visualizar todos los codigos
hexadecimales disponibles, para ello teclee la letra 'L' y localiza
el codigo hexadecimal para las particiones RAID. El codigo

hexadecimal para las particiones RAID es el siguiente:

fd Linux raid auto

Una vez localizado el codigo hexadecimal, solo restara teclearlo.
Para guardar los cambios al disco teclee la letra 'w' El siguiente
paso sera asignar y crear el RAID. En una terminal de BASH teclee

lo siguiente:

[BASH]# mdadm --create /dev/md0 --level=1 --raid-disks=2
missing /dev/sdbl

[BASH]# mdadm --create /dev/mdl --level=1 --raid-disks=2
missing /dev/sdb2

En donde:
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Tabla 3.16. Opciones RAID

create /dev/ Sera el nombre del RAID que estamos
mdO0 creando
Le indicamos que tipo de RAID estamos
creando, en este caso RAIDI1

level=1

raid-disks=2 El nimero de dispositivos que forman el

RAID
/dev/sda []/ | La lista de dispositivos que forma parte del
dev/sdb(] RAID

Estos RAID los crearemos en modo degradado, de momento solo
afiadiremos al RAID los discos que hemos formateado, por lo

que las entradas que corresponden al disco /dev/sda las dejamos
en missing El siguiente paso serd darles formato a las particiones
RAID, para ello teclee lo siguiente (Recuerde que esta accion debe

hacerse en nivel de ejecucion 1).
[BASH]# mkfs.ext3 /dev/md0
[BASH]# mkswap /dev/md1}}}
Una vez hecho esto tenemos que modificar el fichero
/etc/mdadm.conf
para ello ejecutaremos
[BASH]# mdadm --examine --scan

Que nos devuelve informacion de nuestro RAID. De dicha
informacion se deberé agregar las siguientes lineas al final del

fichero mdadm.conf
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ARRAY /dev/mdO0 level=raid]l num-devices=2 UUIL...

ARRAY /dev/md]1 level=raid1 num-devices=2 UUI...} } }

Montaje del RAID

La siguiente accion serd crear los puntos de montaje en donde
serdn alojadas nuestras particiones RAID. Para ello crearemos dos

carpetas dentro de la ruta /mnt como se muestra a continuacion.
[BASH]# mkdir /mnt/md0

[BASH]# mkdir /mnt/md1}}} Y luego de crearlas monte sobre

ellas las particiones RAID creadas anteriormente
[BASH]# mount /dev/md0 /mnt/md0

[BASH]# mount /dev/md0 /mnt/md1}}} Ahora modificaremos el

archivo
/etc/fstab

Para que nos monte las particiones RAID como RAIZ y SWAP,

para ello debera sustituir las siguientes lineas:
/dev/sdal / ext3 defaults,errors=remount-ro 0 1
/dev/sda2 none swap sw 0 0} }} Por estas:
/dev/md0 / ext3 defaults,errors=remount-ro 0 1

/dev/md1 none swap sw 0 0} }} También se debe modificar el

fichero

/etc/mtab
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Hacemos lo mismo, sustituimos dentro del fichero /dev/sdal por /
dev/md0

Modificando el boteo de Linux

Ahora editaremos el menu del grub para que arranque el sistema
operativo desde la particion RAID que hemos creado, para ello

abra el fichero:
/boot/grub/menu.lst

Y duplica las lineas que hacen referencia a la particion en donde se
encuentra los ficheros de boteo de Linux, en nuestro caso debe ser

algo similar a esto:

title  Centos 5.3, kernel 2.6.24-17-generic

root (hd0,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal

ro quiet

splash initrd /boot/initrd.img-2.6.24-17-generic quiet} } }

Y modificamos el primero para que apunte a /dev/md0 en el disco
(hd1,0). El segundo lo dejamos apuntando a nuestra particion raiz
actual por si no arranca correctamente desde /dev/md0. Al final

nuestro fichero debera quedar de la siguiente manera:
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title  Centos 5.3, kernel 2.6.24-17-generic

root (hd1,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0

ro quiet

splash initrd /boot/initrd.img-2.6.24-17-generic quiet

title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/

vmlinuz2.6.24-17-generic

root=/dev/sdal ro quiet splash initrd /boot/initrd.img-2.6.2417-

generic quiet}}}

A continuacion, actualizaremos el ramdisk Ramdisk es una porcion
de memoria ram la cual se utiliza como si fuera un disco duro.

Los discos RAM tienen tamafos establecidos que son como una
particion de disco. Los tiempos de acceso para un disco RAM son
mucho mas rapidos que en un disco fisico, Sin embargo, cualquier
informacion guardad en un ram disk se pierde cuando el sistema

se apaga o reinicia. Pero son un buen lugar para almacenamiento
temporal de datos. Desde la version 2.4 del kernel de linux se
puede encontrar soporte para ramdisks, por lo cual se puede
encontrar en cualquier distribucion moderna de linux Para hacer la

actualizacion teclearemos lo siguiente en consola:

[BASH]# update-initramfs -u
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Ya solo faltaria copiar todos los datos de / a la nueva particion

desde la que va a arrancar ahora, para hacerlo teclee lo siguiente:

[BASH)# cp -dpRx / /mnt/md0

Donde:
Tabla 3.17. Opciones BASH

Preserva los atributos de los ficheros
dp (enlaces simbolicos, permisos, modos de
lectura)
R Copia recursivamente el contenido de las
carpetas
Le indica que debe adaptarse al sistema de
ficheros nuevo

X

Ademas de todos los pasos antes descritos debemos activar el
grub en los dos discos duros, para ello teclee lo siguiente en una
terminal de BASH:

[BASH]# grub
grub> root (hd1,0) grub> setup (hdl)

grub> root (hd0,0) grub> setup (hd0) exit}}}

Los siguiente serd reiniciar el equipo el cual ya tiene que arrancar

desde el RAID que como recordara se encuentra funcionando
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en modo degradado ya que solo dispone de un disco duro. Lo

podemos verificar con el siguiente comando

[BASH]# df -h

Recuerde la particion /dev/md0 debe estar montada en /. Ahora que
hemos conseguido arrancar el sistema desde el segundo disco duro
es hora de preparar las particiones del primer disco para anadirlo
al RAID, para hacerlo se tiene que modificar el identificador de
estas particiones que al igual que lo hicimos con /dev/sdbl y /dev/
sdb2, se debera hacer con /dev/sdal y /dev/sda2. Luego de haber
hecho el paso anterior afladiremos las particiones del disco duro 1
al RAID.

[BASH]# mdadm --add /dev/md0 /dev/sdal

[BASH]# mdadm --add /dev/md]1 /dev/sda2}}}

Si compruebas ahora el fichero /proc/mdstat veras que se esta

sincronizando el RAID, hay que esperar hasta que finalice:

[BASH]# more /proc/mdstat
--------------------------------------------------- Personalities : [raidl]

md?2 : active raidl sdal[2] sdb1[1] 8702093 blocks [2/1] [ U]
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[F=———>rreeeeeren. ] recovery = 37.3% (3245881/8702093)
finish=2.4min speed=67433K/sec

mdl1 : active raidl sda2[0] sdb2[1] 197920 blocks [2/2] [UU]}}}

Al finalizar el proceso nos deberia arrojar un resultado como este:

Personalities: [raidl]

md2: active raidl sdal[0] sdb1[1] 8702093 blocks [2/2] [UU]

md1: active raid1l sda2[0] sdb2[1] 197920 blocks [2/2] [UU]}}}

Lo cual nos quiere decir que ya lo tenemos correctamente

sincronizando Volveremos a modificar el fichero

/etc/mdadm.conf

al cual tendremos que eliminar las lineas que habiamos afiadido
anteriormente y sustituirlas por las que nos devuelve ahora la

ejecucion del siguiente comando:

[BASH]# mdadm --examine --scan
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En particular las siguientes lineas:

ARRAY /dev/mdO level=raid]l num-devices=2 UUI... ARRAY /
dev/md]1 level=raidl num-devices=2 UUI...} } }

Debemos modificar de nuevo el grub para que la entrada que
apunta todavia a /dev/sdal apunte a /dev/md0 en el disco (hd0,0).

Para hacerlo abra el fichero /boot/grub/menu.lst y cambie esta linea

kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet

splash

por esta otra

kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet

splash

al final debera lucir de la siguiente manera

title  Centos 5.3, kernel 2.6.24-17-generic
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root (hd1,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0
ro quiet splash initrd /boot/initrd.img-2.6.24-17-generic quiet

title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/
vmlinuz2.6.24-17-generic root=/dev/md0 ro quiet splash initrd /

boot/initrd.img-2.6.2417-generic quiet} } }

Con esto el sistema arrancara por defecto desde el disco hd1 y en
el caso de que este disco falle deberemos indicarle anualmente

que arranque desde la otra particion. Para que el sistema arranque
automaticamente desde el segundo disco si falla el primero
debemos anadir fallback justo debajo de default en el fichero /boot/

grub/menu.lst

default 0 fallback 1 ...} }} O sea, que arranque por defecto de la
entrada 0 (la primera del listado) y en caso de error que arranque
de la entrada 1 (la segunda del listado). Finalmente volvemos a

actualizar el ramdisk

[BASH]# update-initramfs -u

Y por ultimo reiniciamos el equipo

Comprobacion final del RAID

Ahora el sistema debe ser capaz de arrancar desde cualquiera de
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los dos discos, aunque falle uno de ellos, puedes hacer pruebas
desconectando uno de los discos para ver si todo sigue funcionando
correctamente. Si no quieres abrir el equipo puedes simular un

fallo de discos de la siguiente manera:

[BASH]# mdadm --manage /dev/md0 --fail /dev/sdbl

[BASH]# mdadm --manage /dev/md0 --remove /dev/sdb1}}}
Reiniciar y ahora el equipo debera arrancar con el RAID en modo

degradado.
HERRAMIENTAS FORENSES RECOMENDADAS:

Windows

* Paragon Advanced Recovery CD (http://www. |
paragon-software.com/home/br-free/download.html) .

Linux 00

* Clonezilla (http://clonezilla.org/)

MAC 0S_X

* Clonezilla (http://clonezilla.org/)
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OTRAS HERRAMIENTAS FORENSES:

* Acronis (https://ac7-downloads.phpnuke.org/en/c62630/acronis-

trueimage-home-free-download-full-review)

* Ghost (http://es.norton.com/downloads-trial-norton-online-

backup)

EJEMPLO:
MAC OSX con Lion

En equipos Apple con el
sistema operativo Snow
Leopard (actualmente
sustituido por Lion) pero
ampliamente utilizado, se
puede realizar un sistema
RAID por software y
utilizando 2 o mas discos

duros, particiones o dispositivos de almacenamiento externo.

Para conFig.r dos Discos como RAID necesitamos la aplicacion
‘Utilidad de Disco’ que viene ya integrada con el sistema operativo

y ubicada en la carpeta ‘utilidades’ (Fig. 3.103.).
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Fig. 3.103. Configuracion de dos Discos como RAID
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Cuando seleccionamos un disco duro o particion con la que
queremos hacer un RAID, tenemos una pestaia llamada ‘RAID’

donde tendremos todas las opciones disponibles:

* Grupo RAID mirror: Conocido también como RAID

1, proporciona seguridad al copiar en dos o mas discos
simultaneamente la informacién, de tal manera que si uno de los
discos del grupo mirror se desconecta o falla el ordenador tiene

acceso a los datos contenidos en el resto de los discos del Grupo.

o Ventaja: Conseguimos seguridad, los datos estan duplicados en

cada disco.

o Desventaja: La velocidad de escritura disminuye (discos
diferentes) o se mantiene practicamente igual en el mejor de los

casos (discos iguales).
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* Grupo RAID stripe: Conocido también como RAID 0,
proporciona velocidad de acceso a los datos, lo que se hace es
guardar la informacion repartida entre los discos que con forman el
grupo stripe, de tal manera que el acceso es mucho més rapido al
estar cada disco en canales diferentes, se pueden usar discos duros
o particiones de igual o diferente tamafio (las mejores prestaciones

se consiguen si son del mismo tamafio y caracteristicas).

o Ventaja: Conseguimos velocidad de acceso (segun discos se

puede llegar al doble).

o Desventaja: Los datos estan repartidos, si falla un disco

perderemos la informacion.

* Conjunto de discos concatenados: Sirve para crear un Disco
de mayor tamafio, a partir de Discos mas pequefios, similar en
funcionamiento a RAID stripe pero la velocidad de acceso es

menor, si los discos son de similar tamafio es mejor usar stripe.

También sirve para, a partir de un Raid 0 y un Raid 1 crear un Raid
10, con lo que conseguiriamos velocidad y seguridad (en este caso
se necesitan 4 discos duros o particiones que estén en diferente

puerto cada una para obtener todos los beneficios).

Para comprobar el funcionamiento del sistema RAID, he cogido
una particion de cada Disco duro (de igual tamafio, 128GB) y

le he aplicado RAID mirror, en mi caso al contener una de las
particiones el sistema operativo he tenido que realizar una copia se

seguridad previamente.
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A tener en cuenta:

* Si la particion o disco duro que va a formar parte de RAID es
con el que hemos arrancado, no nos permitird anadirlo, deberemos
de iniciar el sistema desde el DVD de instalacion (que también
contiene ‘Utilidad de discos’) o una instalaciéon que tengamos en

otro disco duro que no participe en la formacion de RAID.

* Las particiones o discos duros con los que se vaya a formar RAID
seran formateados por lo que hay que hacer copia de seguridad si

contienen datos que no queramos perder.

* Apuntar que en este caso uno de los Discos duros es de 7200rpm
y da velocidades de escritura/lecturas sostenidas de alrededor de
80MB/s, sin embargo, el otro Disco duro es de 5200rpm y las
lecturas de escritura/lectura son de alrededor de 40MB/s. Tras la

creacion del RAID constato lo siguiente:

* La velocidad de escritura disminuye y es algo mas rapida que el

mas lento.

* La velocidad de lectura es similar o un poco mas rapida que el

mas rapido.

En otra prueba he utilizado 2 tarjetas SD de 2GB iguales, le
he aplicado la opcién mirror y después la opcion stripe y he
comparado resultados con un programa de test de discos duros
(Fig. 3.104. y Fig. 3.105.).
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AJ A SD2GB1/DiskWhackTest - 128.0 MB
Test:

: Write: 5.0 MB/s
| Disk Read/Write = /

Read: 16.1 MB/s

Options
Volume:
[ sp2cB1 &l File Size:| 128 MB :)

Fig. 3.104. Seleccionamos SD2GB1

AJA SD2GB2/DiskWhackTest - 128.0 MB

Test:
Write: 5.7 MB/s
| Disk Read/Write & Read: 18.6 MB{.fs
Options
Volumes —
| sD2GB2 :) File Size:| 128 MB )

Fig. 5.105. Seleccionamos SD2GB2
Nos da una media de SMB/s en escritura y 16MB/s en lectura.

Creo el Grupo RAID mirror (recordar que este proceso elimina los

datos de los discos, como ya se ha comentado anteriormente) (Fig.
3.106.).

i5eqguro que desea crear un grupo RAID con
7

[ 500,11 GB Hitachi WT$72] Bl los discos seleccionados; [ estaurar -
- 3_' ) . Crear un grupo RAID elimina todos Ios datos en fos

- 4 s oy discos seleccienados.
= Macintosh HD1E

i
. Matintosh HD1C B L S e o
3 250,06 GB Hitachi HTS541 “Chisink S0/ MMCReader Media®
i Macintash HDZE e
@ 128,56 GB Macintosh HD (Ccrear ) fave figuramis
= Macintash HD
[0)2.02 GB APPLE SO Card Read, ©
[ sozca2 a 1,57 GB - “RAID mirror” Grupa RAID mirrar
| 1,97 GB Chipskink SD/MMCR
__sozch [] tsuevo miembro: isks”

S MATSHITA DVD-R UJ-898
Huevo miembro: "disk3”

Fig. 3.106. Confirmamos que deseamos crear grupo RAID
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Nota: A la hora de crear el Grupo RAID marcamos la opcién
“Reconstruir Grupos RAID mirror automaticamente” de tal manera
que cuando falle uno y lo reemplazamos o se desconecte y lo

volvamos a conectar, el sistema lo reconstruya con la informacion
del existente y lo incorpore al conjunto, si no lo hacemos no pasa
nada, porque con la utilidad de discos tenemos la opcion también

para hacerlo de forma manual.

A esta pantalla accedemos pinchando en ‘opciones’ (Fig. 3.107.):

"NO6 APPLE SD Card Reader Media

2 0 90 0 J [ L

Verificar Informacién Montar  Expulsar Activar registro Nueva imagen Convertir (

. Para un resultado 6ptimo, escoja un tamadio de bloque que coincit

~1500,11 GB Hitachi HTS72 el tamafo de los datos a los que va a acceder, Por ejemplo, el
T g : " . procesamiento de video puede acceder a grandes bloques de dato
22 ' mientras que una base de datos puede acceder a bloques mas pec

Macintosh HD1B
= g Tamafo de bloque RAID: | 32 KB a
I Macintosh HD1C

-1250,06 GB Hitachi HTS54

E Reconstruir grupos RAID mirror automaticamente

& Macintosh HD2B
= 128,56 GB Macintosh HD

—

Fig. 3.107. Seleccionamos “Reconstruir Grupos RAID mirror automdticamente”

Tras el proceso se crea el conjunto RAID que aparecera con el
nombre que le hemos asignados (aparece de forma independiente
cada disco y después el conjunto) (Fig. 3.108.):

[ 2,02 GB APPLE 5D Card Read., *

[7) Fragmentar el RAID por "R a 1,84 GB - “RAID m...Grupo RAID mirror @ En linea
L] 1,97 GB ChipsBnk SD/MMCR..

[} Fragmentar el RAID por "R D 1,89 GB - Fraccion RAID (disk5s1) &
= 1,84 GE RAID mirror —

[ RAID mirror Jl | 1,84 GB - Fraccion RAID (disk3s1) &

Fig. 3.108. Crea el conjunto RAID que aparecerd con el nombre que le hemos
asignados
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Se ejecuta el Test y se comprueban resultados (Fig. 3.109.):

AJA RAID mirror/DiskWhackTest - 128.0

ME
Test:
: est - " Write: 4.8 MB/s
|_Disk Read/Write ) Read: 26.3 MB/s
o
Volume:

[ RAID mirror 4 File Size:[ 128 MB i+

Fig. 3.109. Ejecucion del Test y se comprueban resultados

Como se aprecia la velocidad de escritura es algo mas lento y la
velocidad de lectura se ha incrementado.

En RAID mirror se gana en seguridad al estar los datos duplicados
en ambos discos, esto lo vamos a confirmar guardando un archivo

y desconectando uno de los discos a ver qué pasa:

* En esta imagen se puede ver el archivo copiado y como los discos
estan en linea (Fig. 3.110.)

[0 2,02 GB APPLE SD Card Read.| *

[ Fragmentar el RAID por 'R g 1,84 GB = “RAID m... Grupo RAID mirror & En linea
] 1,57 GB ChipsBnk SD/MMCER. |
[ Fragmentar el RAID gor R D 1,69 GB - Fraccitn RAID (diskSs1) &
3 1,64 G RAID mirtor = = - -
[ RAID mirror || 184 GB - Fraccién RAID (disk3s1)
(ZIMATSHITA DVD-F 1)-895
ANO O RAID mirror =
nz | = a3
(E[EE=]  [o] [#] (2
Aards fisualizacid VistaRigida  Accidn Diopbox  fut Busty
v DIsPOSITIVOS ¥ Previsuaiizacion

B MacBook Pro de Juan A. Navarra
B Macintash HD

B Macintosh HD1E

B Macintosh HD2E ﬁ
L1 Macintash HDIC
B RAID mieer = |l 4

T UBICACIONES

Nombre Guemeros de la
documentos
Red.mod
B excrivorio Clase MPEG-4 File
(3} albero Tamaio 35,6 NBenel 4
Ay Aplicaciones -
5 Lniidad = W Creacién 27/12/11 22:35 |,
] Tv| [ RAW mirrer « [5] Guerreros de la Red.mpa
1 de 1 seleconnadn, 1,78 GE disponibles =B

Fig. 3.110. Ver el archivo copiado y como los discos estan en linea
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Si retiramos de forma intempestiva uno de los discos, atun sigue
apareciendo el conjunto RAID en Utilidad de disco, pero indicando

un fallo.

En el explorador aparece el disco y el archivo sigue estando, en
este caso contiene un video, que si lo ejecutamos se visualiza
correctamente (Fig. 3.111.).

[12.02 GB APPLE SD Card Read. * 1
[ Fragmentar &l RAID por R E 1,84 GB - “RAID m...Grupo RAID mirror @& Corrupto

& 1,84 GE RA

[ RAID mirror a 1,89 GB - Fraccidn RAID (disk5s1) &

fE]MATSHITA DVD-R UJ-898

1_,{ Fraccién RAID (...-3DEBF426059E) & Ausente

|41 Mac 05 X Install DVD Snow L.

0006 0 RAID mirror =
] w=@lm (o] &[] [=] @ )
Atrds Visualizacion Vista Ripida Accidn Dropbox  Ruta Buscar

¥ DISPOSITIVOS ¢y B Guerreros de la Red.mp4. Previsualizacién ™

JE MacBook Pro de Juan A. Navarro
= Macintosh HD

B Macintosh HD1B

K Macintosh HD2B

L Macintosh HD1C

R0 Fveoe B
¥ UBICACIONES
] documentas Nombre g:;n:l:s dela
: mp:
B escririo Clase MPEG-4 File
&} alberto Tamafo 356 MBen el
A e disco

Fig. 3.111. Observamos el explorador aparece el disco y el archivo sigue estando

Si conectamos el Disco de nuevo el disco lo reconstruye
automaticamente con la informacion del que estd operativo (Fig.
3.112)).

[] 2,02 GE APPLE SD Card Read.| *

[ Fragmentar el RAID por "R} ) 1,84 GB - "RAID ...rupo RAID mirror g Corrupto
[ RAID mirror B 1,89 GB - Frac...RAID (disk5s1) &
| I:_ 1,97 GB ChipsBnk SO/MMCR.| \
| Fragmentar el RAID por "R f_l\ 1,84 GB - Frac...RAID (disk3s1) g Reconstruyendo RAID

Fig. 8.112. Reconstruye automdaticamente con la informacion del que estd operativo
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Ya sea automdaticamente si se ha marcado a la opcién o
manualmente con ‘Utilidad de Discos’, el proceso se realiza
en segundo plano, por lo que podemos en nuestro caso seguir

visualizando el video contenido en la unidad.

Nota: Si eliminamos el Grupo RAID mirror, lo que pasa es que
el sistema vuelve a dejarnos las dos unidades separadas como
al principio, pero con los datos intactos y duplicados en los dos
discos.

Como se puede ver en la siguiente imagen (Fig. 3.113.):

|l RAID mirror —

[a]» | [z2] = [ m (@] (-] (8] [=-] @
Atris Visualizacidn ista Ripida Accion  Dropbox  Ruta Buscar
¥ DISPOSITIVOS B Guerreros de la Red mpé Pravisualizacion:

B MacBook Pro de Juan A. Navarro
E Macintosh HD

H Macintosh HD1B

B Macintosh HD28

I Macintosh HD1C

| RATD miror 7S
[ RaID mirror &
¥ UBICACIONES Nombre Guerreros de la |+
~ Red.mpd =3
IJ Socumcutus = M Clase MPEG-4 File M
E<critori al
E I:rlturla v L. RAID mirror » Q Cuerreros de |2 Red.mp4
1 de 1 seleccionado. 1.78 GE disponibles v
en6 0 RAID mirror =)
' =
(e>] BE - D ERIEDIERN D
Atris Visualizacion Vista Rapida  Accion  Dropbox Ruta Buscar.

¥ DISPOSITIVOS | Guerreros de la Red.mp4 ¥ Previsualizacidn

2 MacBook Pro de Juan A. Mavarra
B2 Macintosh HD

HE Macintosh HD1B CMP Piag Packet
HE Macintosh HD2B

J Macintosh HD1C
[ rAID mirror "
a FAID mircor. @

¥ UBICACIONES Nombre 2::.:;:5 dela :
fll documentos i i Clase MPEG-4 File "
A Escriorie v| [ RAID mirror » [2] Cuerreros de la Red.mp4
1 de 1 seleccionado, 1,83 GB disponibles A

Fig. 8.113. Eliminamos el Grupo RAID mirror

Creamos el Grupo RAID stripe: Mismo procedimiento que el caso
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anterior, pero con la opcion stripe (Ilamamos al conjunto ‘RAID

stripe’, pero le podemos llamar como queramos) ( Fig. 3.114.):

o606 RAID stripe

4 0 2 6 06 O [E M@ E& B

verificar informacidn Grabar  Montar  Expulsar Activar registro Nueva imagen Convertir  Cambiar tamafio de 1a imagen

(71 500,11 GB Hitachi HTS72755 | {{Frimen Ayuds R}~

33 Fragmentar al RAID por “M
= Macintosh HD1B
1 Macintosh HD1C Formato: | Mac 05 Plus icon reglstrol

(=1 250,06 GB Hitachi HT554322| Tipo de RAID: | Grupo RAID stripe s
{5 Fragmentar el RAID por "M
= Macintosh HDZB

Nambre del grupa RAID:  RAID stripe

Tamafio estimado del grupo RAID: 3,68 GB

Para crear un grupo RAID, arrastre los discos o particiones a la lisza que figura mis

@ 128,56 GB Macintosh HD abajo.
& Macintosh HD Para crear mis de un grupo RAID, haga clic en el bordn Afadir (+).
[2.02 GB APPLESD Card Read.| * | ]
[ Fragmentar el RAID por "R E 3,68 CB - "RAID ...Grupo RAID stripe @ En linea
(L] 1,97 GE ChipsEnk SD/MMCR.|
] Fragmentar el RAID por "R| D 1,89 GE - Frac...RAID fdiskSs1) &
w 3,68 GB RAID stripe | i
[ RAID stripe 1,84 GB - Frac.. RAID (disk3s1) @&
»EJMATSHIT.& DVD-R U}-898
[ Mac ©5 X Install DVD Snow L +[=| (Opciones...) (__Crear
§ Descripcion del disco @ Apple RAID Capacidad total : 3,68 GB (3.678.273.536 bytes)
Nombre del grupe @ RAID stripe Estado del grupo RAID © En linea
Tipo : Grupo RAID stripe Nimero de fragmentos : 2
—~ Versién ¢ AppleRAID versidn 2.0

Fig. 3.114. Creacion del Grupo RAID stripe

Nota: en este caso no tenemos la opcion ‘Reconstruir Grupos
RAID mirror automaticamente’, que como indica su nombre solo
es valida para la opcién mirror.

Se ejecuta el Test y se comprueban resultados (Fig. 3.115.):

AJA RAID stripe/DiskWhackTest - 128.0

MB
Test:
Write: 9.3 MB/s

- - =

[ Disk Read/Write 4] Read: 31.7 MB/s
Options
Volume:
[ RAID stripe =] File Size: [ 128 M8 =

Fig. 3.115. Ejecucion el Test y se comprueban resultados
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Se puede apreciar como la velocidad de escritura practicamente
se duplica y la velocidad de lectura también mejora con respecto
a la opcidn ‘mirror’ y por supuesto a si estuvieran como unidades

normales.

Si retiramos de forma intempestiva uno de los discos, ya no
aparece en el explorador de archivos (Finder en OS X) y en
utilidad de Disco no avisa de la desconexion, esto es porque los
datos estan repartidos en ambos dispositivos y solo se puede

reconstruir la informacién si ambos estan presentes (Fig. 3.116.).

[) 2,02 GB APPLE SD Card Read.| * Q 3,77 GB - “RAID ...Grupo RAID stripe @ Sin conexion

D Fragmentar el RAID por “R

(S)MATSHITA DVD-R UJ-898 E 1,89 GB - Frac...RAID (disk5s1) &

4 Mac 05 X Install DVD Snow L. ?___" Fraccién RAID ...3EFEODOECL7) & Ausente
000 I MacBook Pro de Juan A. Navarro
(<]>] 32 [ = [ m] (o] (& (8] (=

Atrds Visualizacién Vista Ripida Accién Dropbox  Ruta
¥ DISPOSITIVOS B Macintosh HD "

I = EMacEook Prode Juan AL Navarro, )

= Macintash HD Bl Macintosh HD1E *

B Macintosh HD1B )

B Macintash HD2B [:l Macintosh HD1C [

- Macintosh HD1C .
I Macintosh HD2B »

Fig. 8.116. Se aprecia como practicamente la velocidad de escritura y lectura se duplican

En este caso lo hemos desconectado cuando no estabamos
realizando ninguna accion sobre el dispositivo y al volver a

conectarlo todo vuelve a la normalidad.

Nota: Si eliminamos el Grupo RAID stripe perdemos todos los
datos que contengan los dispositivos que lo formen y tendremos

que volver a darles formato.
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En funcién de las necesidades utilizaremos mirror o stripe, cada

uno tiene ventajas e inconvenientes que deberemos valorar.

3.3. Andlisis

Antes de iniciar con esta fase se deben preparar las herramientas, técni-
cas, autorizaciones de monitoreo y soporte administrativo para iniciar
el analisis forense sobre las evidencias (Judicatura, 2020) obtenidas o
presentadas por el administrador. Una vez que se dispone de las eviden-
cias digitales recopiladas y almacenadas de forma adecuada, se inicia la
fase mas laboriosa, el Analisis Forense propiamente dicho, cuyo obje-
tivo es reconstruir con todos los datos disponibles la linea temporal del
ataque, determinando la cadena de acontecimientos que tuvieron lugar

desde el inicio del ataque, hasta el momento de su descubrimiento.

Este andlisis se daréd por concluido cuando se descubra como se produjo
el ataque, quien o quienes lo llevaron a cabo, bajo qué circunstancias
se produjo, cual era el objetivo del ataque, qué danos causaron, etc. En
el proceso de andlisis se emplean las herramientas propias del sistema
operativo (anfitrién) y las que se prepararon en la fase de extraccion y

preparacion.

3.3.1. Preparacion para el analisis

Antes de comenzar el andlisis de las evidencias (Judicatura, 2020) se
debera:

* a. Acondicionar un entorno de trabajo adecuado al estudio que se

desea realizar.
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* b. Trabajar con las imagenes que se recopilé como evidencias (Ju-
dicatura, 2020), o mejor alin con una copia de éstas, tener en cuenta
que es necesario montar las imagenes tal cual estaban en el sistema

comprometido.

* c¢. Si se dispone de recursos suficientes preparar dos estaciones de
trabajo, una de ellas contendra al menos dos discos duros.

* d. Instalar un sistema operativo que actuara de anfitriéon y que servira
para realizar el estudio de las evidencias (Judicatura, 2020). En esta
misma estacion de trabajo y sobre un segundo disco duro, instalar
las imagenes manteniendo la estructura de particiones y del sistema
de archivos (Medina et al., 2017) En otro equipo instalar un sistema
operativo configuracion exactamente igual que el equipo atacado,
ademas mantener nuevamente la misma estructura de particiones y
archivos en sus discos duros. La idea es utilizar este segundo equi-
po para realizar pruebas y verificaciones conforme vayan surgiendo
hipotesis sobre el ataque.

Sino se dispone de estos recursos, se puede utilizar software (Adams R.
, 2012) como VMware (Irrazabal et al., 2019), que permitira crear una
plataforma de trabajo con varias maquinas virtuales. También se puede
utilizar una versiéon LIVE (Bard, 2018) de sistemas operativos como
Linux, que permitird interactuar con las imagenes montadas, pero sin
modificarlas. Si se estd muy seguro de las posibilidades y de lo que va a
hacer, se puede conectar los discos duros originales del sistema atacado
a una estacion de trabajo independiente para intentar hacer un analisis
en caliente del sistema, se deberd tomar la precaucion de montar los
dispositivos en modo solo lectura, esto se puede hacer con sistemas
anfitriones Linux, MAC_OSx o Windows.
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3.3.2. Reconstruccion de la secuencia
temporal del ataque

Si ya se tienen montadas las imagenes del sistema atacado en una esta-
cion de trabajo independiente y con un sistema operativo anfitrion de

confianza, se procede con la ejecucion de los siguientes pasos:

a. Crear una linea temporal o timeline de sucesos, para ello se debe re-

copilar la siguiente informacion sobre los archivos:

* Marcas de tiempo MACD (Cruz Cuéllar, 2014) (fecha y hora de

modificacion, acceso, creacion y borrado)
* Ruta completa.
* Tamafio en bytes y tipo de archivo.
» Usuarios y grupos a quien pertenece.
* Permisos de acceso.
* Si fue borrado o no.

Sin duda esta sera la informacion que maés tiempo llevaré recopilar, pero
sera el punto de partida para el andlisis, podria plantearse aqui el dedi-
car un poco de tiempo a preparar un script que automatizase el proceso
de creacion del timeline, empleando los comandos que proporciona el

sistema operativo y las herramientas utilizadas.

b. Ordenar los archivos por sus fechas MAC, esta primera comproba-
cidn, aunque simple, es muy interesante pues la mayoria de los archivos
tendran la fecha de instalacion del sistema operativo, por lo que un sis-
tema que se instald hace meses y que fue comprometido recientemente
presentara en los archivos nuevos, fechas MAC muy distintas a las de

los archivos méas antiguos.
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La idea es buscar archivos y directorios que han sido creados, modifica-
dos o borrados recientemente, o instalaciones de programas posteriores
a la del sistema operativo y que ademads se encuentren en rutas poco
comunes. Hay que pensar que la mayoria de los atacantes y sus herra-
mientas crearan directorios y descargaran sus ‘aplicaciones’ en lugares
donde no se acostumbra a buscar, como por ejemplo en los directorios

temporales.

Primero hay que centrarse en buscar los archivos de sistema modifica-
dos tras la instalacion del sistema operativo, averiguar después la ubi-
cacion de los archivos ocultos, de qué tipo son, identificar también los
archivos borrados o fragmentos de éstos, pues pueden ser restos de logs
y registros (CASEY, 2005) borrados por los atacantes. Aqui cabe des-
tacar la importancia de realizar imagenes de los discos, pues se puede
acceder al espacio residual que hay detrds de cada archivo, (recordar
que los archivos se almacenan por bloques cuyo tamano de cluster de-
pende del tipo de sistema de archivos (Darahuge y Arellano Gonzalez,
2014) que se emplee), y leer en zonas que el sistema operativo no ve;
por ejemplo partir de los archivos borrados, intentar recuperar su conte-
nido, anotar su fecha de borrado y compararla con la actividad del resto
de los archivos, puede que en esos momentos se estuviesen dando los

primeros pasos del ataque.

c. Comenzar a examinar con mas detalle los archivos logs y registros
(Sanchez Cordero, Introduccién al Analisis Forense Informatico, 2014)
que se examinaron durante la busqueda de indicios del ataque, intentar
buscar una similitud temporal entre eventos. Pensar que los archivos
log y de registro (Sanchez Cordero, Introduccion al Analisis Forense
Informatico, 2014) son generados de forma automadtica por el propio
sistema operativo o por aplicaciones especificas, conteniendo datos so-
bre accesos al equipo, errores de inicializacidn, creacion o modificacion

de usuarios, estado del sistema, etc. Por lo que se tendrd que buscar
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entradas extranas y compararlas con la actividad de los archivos. Editar
también el archivo de contrasefas y buscar la creacion de usuarios y
cuentas extrafias sobre la hora que se considere como inicio del ataque

en el sistema.

d. Examinar los fragmentos del archivo /var/log/messages (LINUX),
que es donde se detectan y registran los accesos FTP, esto nos permitira
descubrir si sobre esa fecha y hora se crearon varios archivos bajo el
directorio /var/ftp de la maquina comprometida, ademas se debe tener
presente que este directorio puede ser borrado por el atacante y debera

ser recuperado.

3.3.3. Determinaciéon de cémo se realizé el

ataque

Una vez obtenida la cadena de acontecimientos que se han producido,
se deberéd determinar cudl fue la via de entrada al sistema, averiguando
qué vulnerabilidad o fallo de administracion causo el agujero de segu-
ridad y que herramientas utilizd el atacante para aprovecharse de tal

vulnerabilidad.

Estos datos, al igual que en el caso anterior, se deberan obtener de for-
ma metddica, empleando una combinacion de consultas a archivos de
logs, registros (Darahuge y Arellano Gonzalez, 2014), claves, cuentas
de usuarios, etc. El siguiente proceso permitird conocer que acciones

realizo el atacante.

a. Revisar los servicios y procesos abiertos que se recopilaron como
evidencia (Judicatura, 2020) volatil, asi como los puertos TCP/UDP
(Barrionuevo et al., 2017) y conexiones que estaban abiertas cuando el
sistema estaba aun funcionando. Examinar con mas detalle aquellas cir-

cunstancias que resultan sospechosas cuando se busco indicios sobre el
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ataque, y realizar una busqueda de vulnerabilidades a través de Internet,
emplear algin buscador en la web o utilizar paginas especificas donde

se encuentran perfectamente documentadas ciertas vulnerabilidades.

b. Si ya se tiene claro cudl fue la vulnerabilidad que dejé el sistema
desprotegido, es necesario ir un paso mas alld y buscar en Internet algun
exploit (Plociennik, 2014) anterior a la fecha del incidente, que utilice
esa vulnerabilidad. Generalmente se encontrara en forma de rootkit (Gi-
bellini et al., Modalidad virtual, 4 al 8 de octubre de 2021) y un buen
lugar donde comenzar la busqueda es, nuevamente, en algin buscador
en la web, aunque también serd de ayuda utilizar la informacién pre-

sentada en la correccion de vulnerabilidades sobre reportes de este tipo.

c. Reforzar cada una de las hipotesis empleando una formulaciéon cau-
sa efecto, también es el momento de arrancar y comenzar a utilizar la
maquina preparada como ‘juego de pruebas’. Probar sobre la maquina
los exploits (Dominguez Perez et al., 2019) que se encontrd, recordar
que en el analisis forense un antecedente es que los hechos han de ser
reproducibles y sus resultados verificables, por lo tanto, comprobar si
la ejecucion de este exploit (Dominguez Perez et al., 2019) sobre una
maquina igual que la afectada, genere los mismos eventos que ha en-

contrado entre sus evidencias (Judicatura, 2020).

Una forma de ganar experiencia y estar listos ante cualquier eventua-
lidad es recurrir a las bases de datos sobre ataques de los honeypots
(Casanovas et al., 2017), herramientas de seguridad informaética, cuya
intencion es atraer a crackers o spammers, simulando ser sistemas vul-
nerables o débiles a los ataques, esto permite recoger informacion sobre

los atacantes y las técnicas empleadas.

3.3.4 Identificacion del atacante
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Si ya se logr6 averiguar como entraron en el sistema, es hora de saber
quién o quiénes lo hicieron. Para este proposito sera de utilidad consul-
tar nuevamente algunas evidencias (Judicatura, 2020) volatiles que se
recopild en las primeras fases, revisar las conexiones que estaban abier-
tas, en qué puertos y qué direcciones IP las solicitaron, ademés buscar
entre las entradas a los logs de conexiones. También se puede indagar
entre los archivos borrados que se recuperd por si el atacante elimind

alguna huella que quedaba en ellos.

Si se tiene pensado llevar a cabo acciones legales o investigaciones
internas, se debe realizar este proceso caso contrario se debe saltar y
empezar con la recuperacidon completa del sistema atacado y mejorar su
seguridad. Pero si se decide perseguir a los atacantes, se debera realizar

algunas investigaciones como parte del proceso de identificacion.

Primero intentar averiguar la direccion IP del atacante, para ello revisar
con detenimiento los registros (Baryamureeba y Tushabe, 2004) de co-
nexiones de red y los procesos y servicios que se encontraban a la escu-
cha. También se podria encontrar esta informacion en fragmentos de las
evidencias (Judicatura, 2020) volatiles, la memoria virtual o archivos
temporales y borrados, como restos de correo electronico, conexiones
fallidas, etc.

a. Al tener una IP sospechosa, comprobarla en el registro (Baryamu-
reeba y Tushabe, 2004) RIPE NCC (Aguilar Alvarado y Chéavez Cruz,
2014) a quién pertenece. Pero por ningin motivo hay que apresurarse y
sacar conclusiones prematuras, muchos atacantes falsifican la direccidén
IP con técnicas de spoofing (Darahuge y Arellano Gonzélez, 2014). Otra
técnica de ataque habitual consiste en utilizar ‘equipos zombis’, éstos
son comprometidos en primera instancia por el atacante y posteriormen-
te son utilizados para realizar el ataque final sin que sus propietarios

sepan que estan siendo complices de tal hecho. Por ello, para identificar
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al atacante se tendra que verificar y validar la direccion IP obtenida.

b. Utilizar técnicas hacker, pero solo de forma ética, para identificar al
atacante, por si el atacante dejo en el equipo afectado una puerta trasera
0 un troyano, esta claro que en el equipo del atacante deberan estar a la
escucha esos programas y en los puertos correspondientes, bien espe-
rando noticias o buscando nuevas victimas. Aqui entra en juego nueva-

mente el equipo ‘juego de pruebas’.

c. Si se procede de esta forma, se puede usar una de las herramientas
como NMAP (Franco, 2015), para determinar qué equipos se encuen-
tran disponibles en una red, qué servicios (nombre y version de la apli-
cacion) ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué
tipo de filtros de paquetes o cortafuegos se estan utilizando y muchas

mas caracteristicas que poseen los equipos.

3.3.5 Perfil del atacante

Otro aspecto muy importante es el perfil de los atacantes, y sin entrar en

muchos detalles se podra encontrar los siguientes tipos:
* Hackers (CASEY, 2005)
* ScriptKiddies (Darahuge y Arellano Gonzalez, 2014)

» Profesionales (CASEY, 2005)

3.3.6 Evaluacion del impacto causado al
sistema

Para poder evaluar el impacto causado al sistema, el analisis forense
ofrece la posibilidad de investigar qué es lo que han hecho los atacantes

una vez que accedieron al sistema. Esto permitird evaluar el compromi-
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so de los equipos y realizar una estimacion del impacto causado.
Generalmente se pueden dar dos tipos de ataques:
* Ataques pasivos y Activos.

Se debera tener en cuenta, ademas otros aspectos del ataque como los
efectos negativos de tipo técnico que ha causado el incidente, tanto in-
mediatos como potenciales ademds de lo critico que eran los sistemas
atacados. Por ejemplo, ataques a los cortafuegos, el router de conexion
a Internet o Intranet, tendrdn diferente repercusion segun el tipo de ser-
vicio que presta la empresa o institucion y las relaciones de dependen-

cia entre los usuarios

3.4. Reporting

Es muy importante comenzar a tomar notas sobre todas las actividades
que se lleven a cabo. Cada paso dado debe ser documentado y fechado
desde que se descubre el incidente hasta que finaliza el proceso de ana-
lisis forense, esto permitird ser mas eficiente y efectivo al tiempo que

se reducird las posibilidades de error a la hora de gestionar el incidente.

3.4.1. Utilizaciéon de formularios de registro

del incidente

Es importante que durante el proceso de andlisis se mantenga informa-
dos a los administradores de los equipos y que tras la resolucion del
incidente se presenten los informes Técnico y Ejecutivo. El empleo de
formularios puede ayudar bastante en este proposito. Estos deberan ser
completados por los departamentos afectados o por el administrador de

los equipos. Alguno de los formularios que se deben preparar son:
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Tabla 3.18. Lista de Control de Hardware en la Inspeccion Ocular

1 | Monitor
2 | Teclado
3 | Mouse
4 | Gabinete
5
6

Impresora
Unidad de
Zip

7 | Unidad de
Jazz

8 | PenDrive

9 | Camara

10 | Parlantes
11 | Discos
Externos

12 | Disco Rigido
13 | Diskettes
14 | CD-ROM

15 | DVD

16 | Hub

17 | Switch

18 | Router

19 | Computadora
Portatil

20 | Modem

21 | Placa de red
22 | Celular

23 | Teléfono
24 | UPS

Tomado de: Lista de control del equipo del Perito Informdtico Forense:
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Generales

1. Guantes

2. camara fotografica y/o firmadora

3. Cuadernodenotas

4. Marcadores, lapiceros

5. Formularios y Listas de Control para:

a) Inspeccion Ocular

b) Recoleccion de Evidencia

c) Analisis de Evidencia

d) Acta de secuestro de elementos
e) Informe Pericial

6. Rotulos para las evidencias autoadhesivos

7. Bolsas plasticas antiestaticas

8. Sobres de papel

9. Cajas para el transporte seguro de la evidencia

10. Rollo de cinta adhesiva

Hardware

1. Computadora Portatil, con lecto-grabadora de
CD o DVD, placa de red, modem, dispositivo
para conexiones inaldmbricas, interfaces pcmla,
firewire, usb.

2. Dispositivos especificos de hardware para la
copia de dispositivos de almacenamiento (tipo
MASSter Solo Forensic).

a) Disco rigido sin datos de xGB (acorde al
€aso).
b) Convertidor IDE de 3.5" para notebook

3. Impresora

4. Cables

a) Plano IDE de 40 pines

b) Plano IDE de 80 pines

¢) Dealimentacion IDE

d) Centronics a 68 pines SCSI

e) 68 pines a 68 pines SCSI

f) 68 pines a 50 pines SCS!

5_) De red, UTP directo y cruzado. Coaxial

h) De consola (roll-over)

i) De interconexion entre computadoras (de
puerto serial y paralelo)

5. De alimentacion eléctrica

6. Conector eléctrico multiple

7. Dispositivo de alimentacion eléctrica
ininterrumpible. Baterias

8. Concentrador o Hub Ethernet, con conector
coaxial
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9. Transceptores y convertidores

10. Modem Externo

11. Unidad de Zip o Jazz externa

12. Disco rigido externo

13. PenDrive

14. Diskettes en blanco

15. CD-RW o DVD en blanco

16. Zip en blanco

17. Conjunto de herramientas (destornilladores,
medidor de tension, medidor de cables de red)

Software

1. Diskette, CD-ROM, ZIP, PenDrive de arranque de:
a) De diferentes marcas de discos rigidos
b) De Linux, con el comando dd
¢) De DOS, con fdisk, format
d) De Windows, Linuxo MAC_OSx
e) De Encase

2. Cd con alguna herramienta forense

3. Diskette o CD-ROM con la utilidad Partinfo

4. Diskette o CD-ROM con herramientas forenses
para Linux, Windows o MAC_OSx

5. CD-ROM Sleuth Forensics de herramientas

6. CD-ROM con herramientas forenses para
sistemas operativos Microsoft Windows

7. Disco rigido con Linux y software Encase

8. Disco rigido con Windows y software Encase

9. Software de diferentes placas madre

Tomado de: Lista de control del equipo del Perito Informdtico Forense:
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Caso Nr. Juzgado ‘ Lugary fecha

Especificaciones de la computadora
Marca
Modelo
Nro. De Serie
Garantia
Placa Madre
Marca/Modelo
Microprocesador
Marca/Modelo/Velocidad
Memoria Ram
Memoria Cache
Almacenamiento Secundario, Fijo y/o Removible

Cantidad Tipo Marca/Modelo | Velocidad/Capacidad | Nro.De

Disketera- CD-ROM-DVD- Serie

Disco Rigido-IDE-SCSI-USB-

Zip-Jazz-Pendrive
Accesorios y Periféricos
Cantidad Tipo Marca/Modelo | Velocidad/Capacidad | Nro.De
Placa de red, modem, Serie
camara, tarjeta de acceso,
impresora, etc
Perito Informético Forense | Lugar | Fecha

Firma:
Aclaracion:

Tomado de: https://www.evidenciainformatica.com.ec/
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Tabla 3.21. Formulario — Recibo de Efectos

Requiere Firma del Rétulo
Consentimiento responsable del
- consentimiento
SI NO -

Descripcién del
elemento
Modelo

P/N
S/N

Entrega Conforme Firma

Recibe Conforme Firma

Tomado de: Formulario — Recibo de Efectos

Tabla 3.22. Formulario para la cadena de custodia

Cadena de Custodia de |a Evidenc

Nro. | Ubicacion Fecha Razonde | Sitioadonde | Observaciones
Actual traslado se traslada
Lugar de depésito final de la evidencia: Fecha:

Tomado de: Manual de informdtica forense II (Prueba indiciaria Informdtica Forense)
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Tabla 3.23. Lista de Control de Respuesta a incidentes

Fecha y hora: [ Nro. de Incidente:
Lugar:
Perito Informatico Forense:

Nombre y Apellido: DNI/Legajo:

Direccion: Localidad:
Provincia: Pais:
Area/Departamento/Oficina:
Particular/Empresa/Organismo:

Teléfono:

Fax:
Celular:
Pager:
Direccion de Correo Electronico:
Fecha y hora aproximada del incidente:
Descripcion del incidente:
Recoleccion de datos del incidente

Tipo de red
LAN MAN WAN
Topologia fisica de la red
Estrella Anillo Bus

Malla Otra

Tecnolo?'a de Acceso al Medio

Ethernet Token Ring FDDI
Otra
Tipo de Cableado
Estructurado Fibra Optica Coaxial
Inaldmbrica Satelital Microondas
Servicios de la red
Intranet DMZ Internet
VPN

Tipo de Sistema operativo
Nombre de o los equipos
Direccion MAC del equipo
Direccion IP del equipo
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Tabla 3.24. Lista de Control de Andlisis de Discos

Rutina A Sl NO OBSERVACIONES

1. Efectuar imagen del disco o medio
de almacenamiento bit a bit
2. Generar la autenticacion
matematica de los datos a través del
algoritmo de hash
3. Registrar la fecha y hora del sistema
4. Generaruna lista de palabras claves
Actividades en la imagen del disco
5. Trabajar sobre la imagen del disco,
efectuar autenticacion matematica
en cada uno de los datos analizados
a través del algoritmo de hash.
6. Enel disco analizar:
a) Tipo del Sistema Operativo
b) Version del Sistema Operativo
¢) Numero de particiones
d) Tipo de particones
e) Esquema de la tabla de
particiones
f] Registrar nombre de archivos,
fecha yhora
i. Correlacion con 3
g) Evaluar el espadio descuidado o
desperdidado
i. Incluido el MBR
ii. Incluida |a tabla de particiones
iii. Incluida la particion de inicio
del sistema y los archivos de
comandos
h) Evaluar el espadio no asignado
i} Evaluar el espacio de intercambio
i} Recuperar archivos eliminados
k) Buscar archivos ocultos con las
palabras claves en el:
i. Espacio desperdicdado
ii. Espacio No Asignado
iii. Espacio de Interambio
iv. MBR y tabla de partidones
1) Listar todas las aplicaciones
existentes en el sistema
i» Examinar programas
ejecutables sospechosos
m) Identificar extensiones de
archivos sospechosas
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i. Examinar las extensiones de
los archivos y Ia coherencia con
las aplicaciones que los ejecutan
0 generan
n) Examinararchivos en busca de
datos ocultos (esteganografia)
ya sean de tipo graficos,
imagenes, de texto,
comprimidos o de cualquier
otro tipo de extension
o) Examinarlos archivos
protegidos con daves,
descifrando la dave
previamente
p) Examinarel contenido de los
archivos de cada usuarioen el
directorio raiz y si existen, en
los subdirectorios
q) Evaluar &l comportamiento del
sistema operativo
i lntegridad de los comandos
ii._Integridad de los médulos
r} Evaluar & funcionamiento de
los programa de aplicaciones
s) _Registrar los hallazgos
i. Capturar pantallas
t) Generar la autenticacion
matematica de los datos a
través del algoritmo de hash al
finalizar el andlisis
i. Compararresultados
obtenidos de 2y 6.p
u) Conservar copias del software
utilizado

a. Informe Técnico

Este informe consiste en una explicacion detallada del andlisis efectua-
do. Debera describir en profundidad la metodologia, técnicas y hallaz-
gos del equipo forense. Un ejemplo de Informe técnico, podemos ver a

continuacion:
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Tabla 3.25. Ejemplo de Informe Técnico

INFORME PERICIAL
Base: Norma UNE 197001 (AENOR Espaiia)

Datos Informativos
1. Asunto
Se deben especificar los estudios solicitados, identificacion del entorno
de andlisis forense o en su caso, laboratorio que emite el informe y
los datos identificativos de forma nominal de los perntos que han
efectuado el analisis de los distintos soportes digitales, resefiando
igualmente la fecha de inicio y fin de estos estudios

2. Evidencias/muestras recibidas
Se deben reseriar todas las muestras objeto de analisis, las cuales se
deben visualizar en un anexo fotografico o video-grafico que debe

acompanar al cuerpo del informe en un anexo.

3. Resolucion o estudios efectuados sobre las evidencias/muestras:
Constituye el cuerpo del informe pericial propiamente dicho. Aqui se
den incluir todos los analisis previos descntos en esta norma asi como
en defalle, el apartado comespondiente al anélisis de los datos,
reflejandose, por tanto, los siguientes subapartados:

3.1 Descripcion del proceso de clonado bit a bit de la informacion
onginal o procedimiento sequido para obtener los datos copia que
han servido para el estudio de las evidencias correspondientes.

3.2 Andlisis de las particiones y sistemas de ficheros.

3.3 Proceso de recuperacion de archivos borrados, si ha lugar.
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3.4 Estudio del sistema operativo y usuarios del mismo.

3.5 Estudio de la seguridad implementada.

3.6 Analisis detallado e individualizado, para cada soporte digital, de
los indicios encontrados de interés de las distintas evidencias
electronicas. Se deben reserfiar a los largo de éste analisis, en los
anexos correspondientes, los indicios encontrados perfectamente

clasificados, con sus rutas de ubicacion en los soportes onginales.

4. Situacion final de las evidencias/muestras
Una vez finalizados los estudios reflejados en el apartado anterior, se
debe especificar el destino final que se dara a las evidencias una vez
concluido su analisis, resefiando para todas ellas el medio utilizado
para la puesta a disposicion del organismo o entidad solicitante de esta

pericial.

5. Conclusiones
Se debe extractar las principales conclusiones que se determinen de
los estudios efectuados sobre las evidencias electronicas. Los
resultados del informe pencial deben de responder a las expectativas
de quien lo solicité, siendo claros y concisos. Para ello se debe usar un

lenguaje llano sin tecnicismos ni ambigiedades.

b. Informe Ejecutivo

Este informe consiste en un resumen del analisis efectuado, pero em-
pleando una explicacion no técnica, con lenguaje comun, en el que se
expondra los hechos mas destacables de lo ocurrido en el sistema ana-
lizado. Constara de pocas paginas, entre tres y cinco, y serd de espe-
cial interés para exponer lo sucedido al personal no especializado en

sistemas informaticos, como pueda ser el departamento de Recursos
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Humanos (Montiel Pérez et al., 2012), Administracion e incluso algu-
nos directivos. Un ejemplo del Informe Ejecutivo, podemos observar a

continuacion.
Tabla 3.26. Ejemplo de Informe Ejecutivo

INFORME EJECUTIVO

Datos Informativos

* Introduccidn
Descripcion del objetivo del analisis del sistema previamente
atacado y comprometido, también se incluye la informacién
de la evidencia (Judicatura, 2020) proporcionada.

*  Andlisis
Descripcion del entorno de trabajo y de las herramientas de
analisis forense seleccionadas, asi como la cantidad de tiempo

empleado en el mismo.

*  Sumario del incidente
Resumen del incidente tras el analisis de la ewvidencia

(Judicatura, 2020) aportada.

® Principales Conclusiones del andlisis
Detalle de las conclusiones a las que se llego una vez

terminado el proceso de analisis.

* Solucidn al incidente

Descripcion de la solucion para recuperacion del mncidente.

Recomendaciones finales
Pasos que se deben reahizar para garantizar la seguridad de los
equipos v que el incidente no vuelva a suceder.
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e aad

CAPITULO 1V

Comprendiendo Terminologia Sobre
Informatica Forense

4.1 Glosario de términos

Acceso Multimedia Universal:

[https://es.wikipedia.org/wiki/Acceso Multimedia Universal], El Ac-
ceso Multimedia Universal (Universal Multimedia Access - UMA) es
la capacidad de un sistema o aplicacidon de acceder a contenido multi-
media desde cualquier terminal a través de cualquier red. La tecnologia
UMA pretende poner a disposicion de los usuarios diferentes represen-

taciones de la misma informacion de forma transparente, adaptandola
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a diferentes terminales, redes de acceso y preferencias de usuario. La
informacion sélo se crea una vez y el sistema UMA se encarga de perso-
nalizar el contenido deseado de la forma mas répida posible. El objetivo
es satisfacer una peticion de contenido de forma eficaz y con garantia
de obtener la version més adecuada en funcioén de las condiciones de

acceso
Auténtica:

[Andrés Collaguazo Ll1., ’Metodologia para la implementacién de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Satisfacer a una corte en que los
contenidos de la evidencia no han sido modificados; la informacion pro-

viene de la fuente identificada; la informacion externa es precisa
)3
g

[https://es.wikipedia.org/wiki/Bluejacking], En seguridad informaética,

Bluejacking:

el término bluejacking se refiere a una técnica consistente en enviar
mensajes no solicitados entre dispositivos Bluetooth, como por ejemplo
teléfonos moviles, PDAs o portatiles. La tecnologia Bluetooth tiene un
alcance limitado de unos 10 metros normalmente en dispositivos pe-
quefios (como teléfonos moviles) aunque otros aparatos mas grandes
(como portatiles) con transmisores mas potentes pueden alcanzar los

100 metros.
Bluetooth:

[https://es.wikipedia.org/wiki/Bluetooth], Es una especificacion indus-
trial para Redes Inaldmbricas de Area Personal (WPAN) que posibilita
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la transmision de voz y datos entre diferentes dispositivos mediante
un enlace por radiofrecuencia en la banda ISM de los 2,4 GHz. Los
principales objetivos que se pretenden conseguir con esta norma son:
-Facilitar las comunicaciones entre equipos moviles. -Eliminar los ca-
bles y conectores entre éstos. -Ofrecer la posibilidad de crear pequefias
redes inaldmbricas y facilitar la sincronizacion de datos entre equipos
personales. Los dispositivos que con mayor frecuencia utilizan esta tec-
nologia pertenecen a sectores de las telecomunicaciones y la informa-
tica personal, como PDA, teléfonos moéviles, computadoras portatiles,

ordenadores personales, impresoras o camaras digitales.

%.

Cadena de custodia:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Procedimiento de
trazabilidad controlado que se aplica a las evidencias, desde su adqui-
sicidn hasta su analisis y presentacion final, el cual tiene como fin no
alterar la integridad y autenticidad de las mismas, asegurando en todo

este proceso que los datos originales no son alterados.
Clonado:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el andlisis forense de evidencias electronicas], Proceso de copia,
a bajo nivel y firmada digitalmente, de la informacion original por el
cual se traslada ésta a un nuevo soporte de almacenamiento digital, pre-
servando la inalterabilidad de la informacion en el sistema o soporte de

origen y asegurando la identidad total entre aquella y la extraida.
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Entorno de analisis forense:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Lugar fisico aislado
del resto de actividades de la empresa u organismo donde se analiza la
informacion electronica, dotado de medios técnicos para los trabajos

forenses asociados a las nuevas tecnologias.
Evidencia:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el andlisis forense de evidencias electronicas], Cada uno de los
datos digitales recogidos en la escena de interés susceptibles de ser ana-

lizados con una metodologia forense.
Exploit:

[Andrés Collaguazo Ll., ’Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Es una pieza de software, un frag-
mento de datos, o una secuencia de comandos con el fin de automatizar
el aprovechamiento de un error, fallo o vulnerabilidad, a fin de causar
un comportamiento no deseado o imprevisto en los programas informa-

ticos, hardware, o componente electronico.
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Firewall:

[https://es.wikipedia.org/wiki/Firewall], Un cortafuegos (firewall en
inglés) es una parte de un sistema o una red que esta disenada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comu-
nicaciones autorizadas. Se trata de un dispositivo o conjunto de dispo-
sitivos conFig.dos para permitir, limitar, cifrar, descifrar, el trafico entre
los diferentes ambitos sobre la base de un conjunto de normas y otros
criterios

S AOW

=

Guantes De Latex:

[Andrés Collaguazo LI1., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Sirven para preservar toda impre-

sion dactilar, que no se haya tomado

Hackers:

[Andrés Collaguazo Ll., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Son los més populares y se trata de
personas con conocimientos en técnicas de programacion, redes, In-
ternet y sistemas operativos. Sus ataques tienen motivaciones de tipo

ideologico (pacifistas, ecologistas, anti globalizacion, anti Microsoft,
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etc.) o simplemente lo consideran como un desafio intelectual.
Hardware:

[https://es.wikipedia.org/wiki/Hardware], Se refiere a todas las partes
tangibles de un sistema informatico; sus componentes son: eléctricos,

electronicos, electromecanicos y mecanicos.
Hash:

[Andrés Collaguazo Ll., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], se refiere a una funcion o método
para generar claves o llaves que representen de manera casi univoca a

un documento, registro, archivo, etc.)
Hijacking:

[https://es.wikipedia.org/wiki/Hijacking], Significa "secuestro" en in-
glés y en el ambito informatico hace referencia a toda técnica ilegal que
lleve consigo el aduefiarse o robar algo (generalmente informacion) por
parte de un atacante. Es por tanto un concepto muy abierto y que puede
aplicarse a varios dmbitos, de esta manera podemos encontramos con
el secuestro de conexiones de red, sesiones de terminal, servicios, mo-

dems y un largo etcétera en cuanto a servicios informaticos se refiere.

IDS:

[https://es.wikipedia.org/wiki/IDS], Un sistema de deteccion de intru-
sos (o IDS de sus siglas en inglés Intrusion Detection System) es un pro-

grama usado para detectar accesos no autorizados a un computador o a
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una red. Estos accesos pueden ser ataques de habilidosos crackers, o de
Script Kiddies que usan herramientas automaticas. El1 IDS suele tener
sensores virtuales (por ejemplo, un sniffer de red) con los que el nicleo
del IDS puede obtener datos externos (generalmente sobre el trafico de
red). E1 IDS detecta, gracias a dichos sensores, anomalias que pueden

ser indicio de la presencia de ataques o falsas alarmas.
Imagen forense:

[UNE 71506:2013. Tecnologias de la Informacién (TI). Metodologia
para el andlisis forense de evidencias electronicas], Es el producto de
realizar un clonado de cualquier evidencia electronica en un formato de

fichero, sin tener en cuenta el soporte que la contiene.
Informacion original:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Conjunto organiza-
do de datos que mantiene su integridad desde el inicio hasta el final del

fichero o soporte informatico que los contiene.
Informe pericial:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Documento donde
se recogen todas las tareas realizadas en las diferentes fases del anélisis
forense, asi como las conclusiones extraidas en base a los hallazgos
encontrados.

Live:
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[Andrés Collaguazo LI1., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Es un sistema operativo almacenado
en un medio extraible, tradicionalmente un CD o un DVD, que puede
ejecutarse desde éste sin necesidad de instalarlo en el disco duro de una

computadora.

MAC flooding:

[https://en.wikipedia.org/wiki’/MAC flooding] En las redes de compu-
tadoras, inundaciones MAC es una técnica utilizada para comprometer

la seguridad de los conmutadores de red
MACD:

[Andrés Collaguazo LI1., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Modification date and time, Access,

Creation, Deleted
Metadato:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Informacion que

describe el contenido de un dato.
Muestra:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Parte representativa

o significativa de una evidencia.
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NMAP:

[Andrés Collaguazo Ll., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Mapeador de redes de codigo abier-

to, sirve para exploracion de redes y auditoria de seguridad

Parches y/o actualizaciones de software:

[https://es.wikipedia.org/wiki/Parche %?28software%29], Un parche
consta de cambios que se aplican a un programa, para corregir errores,

agregarle funcionalidad, actualizarlo, etc.
Periféricos:

[https://es.wikipedia.org/wiki/Perif%C3%A9ricos], Se denomina peri-
féricos a los aparatos y/o dispositivos auxiliares e independientes co-
nectados a la unidad central de procesamiento de una computadora. Se
consideran periféricos tanto a las unidades o dispositivos a través de los
cuales la computadora se comunica con el mundo exterior, como a los
sistemas que almacenan o archivan la informacion, sirviendo de memo-

ria auxiliar de la memoria principal.
Perito Criminalista:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el analisis foren-
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se informatico en sistemas de redes y equipos de coOmputo personal’,
México, 2010] Dentro de sus funciones esta la de intervenir para tomar
por si y verificar todas las medidas que le permitan confeccionar con
exactitud y fidelidad los diversos croquis que, completandose con la fo-
tografia, brindaran a la autoridad competente y a las partes, todo cuanto

sea de utilidad para alcanzar la verdad en el proceso penal.
Perito en Dactiloscopia:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el analisis foren-
se informdtico en sistemas de redes y equipos de coémputo personal’,
México, 2010] Para examinar todos los objetos o lugares idoneos para
captar y preservar las impresiones dactilares producidas por las crestas
papilares que se localizan en los pulpejos de los dedos de las manos,
con el fin de identificar cientificamente a una persona. Es conveniente
enfatizar que estas impresiones dactilares fueron posiblemente dejadas
por el delincuente y que conduciran a establecer su identidad por me-

dios directos
Perito Fotografo:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el analisis forense
informatico en sistemas de redes y equipos de computo personal’, Mé-
xico, 2010] Para documentar fidedignamente todo cuanto se relaciona
con el lugar de los hechos y sus adyacencias, antes de que se toque o
remueva nada; porque de lo contrario, dificilmente se podran de acuer-
do el personal interviniente para determinar qué lugar ocupa cada cosa

removida antes de su documentacion fotografica total o en detalle.
Profesionales:

[Andrés Collaguazo LI1., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad

Técnica del Norte, Ecuador, 2011], Son personas con muchisimos co-
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nocimientos en lenguajes de programacion, en redes y su equipamiento
(routers, firewall, etc.), Internet y sistemas operativos tipo UNIX. Este
tipo de criminales realizan los ataques bajo encargo, por lo que su forma
de trabajar implica una exhaustiva preparacién del mismo, realizando
un estudio minucioso de todo el proceso que llevara a cabo, recopilando
toda la informacion posible sobre sus objetivos, se posicionaré estraté-
gicamente cerca de ellos, realizard unas pruebas con ataques en los que
no modificara nada ni dejara huellas cuando lo tenga todo bien definido
entonces atacard, este tipo de atacantes se encuentra muy poco y ade-

mas se dedica a dar grandes golpes.
Prueba electronica:

[UNE 71506:2013. Tecnologias de la Informacién (TI). Metodologia
para el andlisis forense de evidencias electronicas], Es la demostracion
en un procedimiento judicial de los hechos que fundamentan la aplica-

cion de requerimientos formales, procesales y/o legales.

)

Recursos Humanos:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el anélisis foren-
se informdtico en sistemas de redes y equipos de computo personal’,
México, 2010] Toda vez que habré ocasiones en las que se requiera la
intervencion de mas de un especialista trabajando en el caso objeto de

estudio
Recursos Materiales:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el analisis forense

informatico en sistemas de redes y equipos de computo personal’, Mé-
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xico, 2010] Este punto hace referencia al Hardware que necesite el es-
pecialista forense informéatico, que por lo general siempre serd diferente

y acorde al caso bajo estudio.
Recursos Organizacionales:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el analisis forense
informatico en sistemas de redes y equipos de computo personal’, Mé-
xico, 2010] Este recurso cobra relevancia en intervenciones, en donde
se requiera un alto nivel organizacional, por ejemplo cuando es necesa-
rio realizar varias visitas, a una determinada empresa en un horario de-
finido, con el fin de realizar un analisis a determinados equipos, que por

necesidades de la empresa no puedan salir de la misma ni ser apagados
Recursos Temporales:

[Leopoldo Alberto Galindo Soria, ‘Metodologia para el anélisis foren-
se informdtico en sistemas de redes y equipos de coOmputo personal’,
México, 2010] Recordar que el factor tiempo en cualquier intervencion

pericial dentro de un proceso legal es de suma importancia.
Registro:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Conjunto de datos
que almacena la informacién y conFig.ciones de todo el hardware, sof-

tware, usuarios y preferencias de un sistema de informacion.
RIPE NCC:

[Andrés Collaguazo Ll1., ’Metodologia para la implementacién de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], El Centro de Coordinacién de re-
des IP europeas (Réseaux IP Européens Network Coordination Centre
(RIPE NCC)) es el Registro Regional de Internet (RIR) para Europa,
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Oriente Medio y partes de Asia Central.
Rootkit:

[Andrés Collaguazo LI., ’Metodologia para la implementacion de in-
formatica forense en sistemas operativos Windows y Linux’, Universi-
dad Técnica del Norte, Ecuador, 2011], Estas herramientas sirven para
esconder los procesos y archivos que permiten al intruso mantener el

acceso al sistema, a menudo con fines maliciosos.
Routers:

[https://es.wikipedia.org/wiki/Router], Es un dispositivo que propor-
ciona conectividad a nivel de red o nivel tres en el modelo OSI. Su fun-
cion principal consiste en enviar o encaminar paquetes de datos de una
red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencion
de un encaminador (mediante bridges), y que por tanto tienen prefijos
de red distintos.

~O QY
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ScriptKiddies:

[Andrés Collaguazo Ll1., ’Metodologia para la implementacién de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Son delincuentes informaticos muy
jovenes, que con unos conocimientos aceptables en Internet y progra-
macion emplean herramientas ya fabricadas por otros para realizar ata-
ques y ver qué pasa. Su nombre viene de su corta edad y del uso de los

scripts, guias de ataques que encuentran por Internet.
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Sistema De Archivos:

[Andrés Collaguazo Ll1., ’Metodologia para la implementacién de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Es un método para el almacena-
miento y organizacion de archivos de computadora y los datos que estos

contienen, para hacer mas facil la tarea encontrarlos y accederlos.
Sistema de ficheros:

[UNE 71506:2013. Tecnologias de la Informacion (TI). Metodologia
para el analisis forense de evidencias electronicas], Organizacion logica

de un dispositivo.
Sniffers:

[http://www.govannom.org/index.php/seguridad/16-sniffing/395sni-
ffers-que-son-y-como-funcionan], Como un programa que lo que hace
es capturar todos los datos que pasan a través de una tarjeta de red. Para
ello se basa en un defecto del protocolo Ethernet (el que se usa normal-
mente en las redes locales). Este protocolo lo que hace es mandar la
informacion a todos los ordenadores de la red, aunque no vaya dirigida
a ellos, luego son los propios ordenadores los que basdndose en la cabe-
cera del paquete Ethernet aceptan el paquete o no, segin vaya dirigido
a ellos o0 no. Normalmente todas las redes tienen este defecto, aunque

se puede evitar
Software:

[TIEEE Std, IEEE Software Engineering Standard: Glossary of Software
Engineering Terminology. IEEE Computer Society Press, 1993], Es el
conjunto de los programas de computo, procedimientos, reglas, docu-
mentacion y datos asociados, que forman parte de las operaciones de un

sistema de computacion.
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Spoofing:

[https://es.wikipedia.org/wiki/Spoofing] En términos de seguridad de
redes hace referencia al uso de técnicas de suplantacion de identidad

generalmente con usos maliciosos o de investigacion.
Switch:

[https://es.wikipedia.org/wiki/Conmutador %28dispositivo_de
red%29], Un conmutador o switch es un dispositivo digital 16gico de
interconexion de equipos que opera en la capa de enlace de datos del
modelo OSI. Su funcién es interconectar dos 0 mas segmentos de red,
de manera similar a los puentes de red, pasando datos de un segmento
a otro de acuerdo con la direccion MAC de destino de las tramas en la
red. Los conmutadores se utilizan cuando se desea conectar multiples
redes, fusionandolas en una sola. Al igual que los puentes, dado que
funcionan como un filtro en la red, mejoran el rendimiento y la seguri-

dad de las redes de area local.

TCP/UDP:

[Andrés Collaguazo Ll1., ’Metodologia para la implementacién de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Protocolos de transporte de datos,
TCP (orientado a conexién), UDP (protocolo no orientado a conexion),

los 2 pertenecen a la capa de transporte del modelo TCP/IP.
Topologia de red:

[Castells, Manuel (1.997). La era de la informacién. Economia, socie-
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dad y cultura (Vol I: La sociedad red). Alianza Editorial. Madrid. pp.
506. ISBN 84-206-4247-9], La topologia de red se define como una
familia de comunicacion usada por los computadores que conforman
una red para intercambiar datos. En otras palabras, la forma en que esta
disefiada la red, sea en el plano fisico o l6gico. El concepto de red pue-
de definirse como "conjunto de nodos interconectados". Un nodo es el
punto en el que una curva se intercepta a si misma. Lo que un nodo es

concretamente, depende del tipo de redes a que nos refiramos.
Trazabilidad:

[UNE 71506:2013. Tecnologias de la Informaciéon (TI). Metodologia
para el andlisis forense de evidencias electronicas], Propiedad de la in-

formacion de ser rastreada o reconstruida hasta su origen.

VMware:

[Andrés Collaguazo Ll., "Metodologia para la implementacion de infor-
matica forense en sistemas operativos Windows y Linux’, Universidad
Técnica del Norte, Ecuador, 2011], Es un sistema de virtualizacion por
software. Un sistema virtual por software es un programa que simula un
sistema fisico con unas caracteristicas de hardware determinadas.

—_——0
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Wi-Fi:

[https://es.wikipedia.org/wiki/Wi-Fi], Es un mecanismo de conexion de
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dispositivos electronicos de forma inaldmbrica. Los dispositivos habi-
litados con Wi-Fi, tales como: un ordenador personal, una consola de
videojuegos, un smartphone o un reproductor de audio digital, pueden
conectarse a Internet a través de un punto de acceso de red inaldmbrica.
Dicho punto de acceso (o hotspot) tiene un alcance de unos 20 metros
en interiores y al aire libre una distancia mayor. Pueden cubrir grandes
areas la superposicion de multiples puntos de acceso. Wi-Fi es una mar-
ca de la Wi-Fi Alliance.

Wireless Application Protocol:

o WAP (protocolo de aplicaciones inaldmbricas), [https://es.wikipedia.
org/wiki/Wireless Application Protocol], Es un estandar abierto inter-
nacional para aplicaciones que utilizan las comunicaciones inalambri-
cas, p.ej. acceso a servicios de Internet desde un teléfono movil. Se
trata de la especificacion de un entorno de aplicacion y de un conjunto
de protocolos de comunicaciones para normalizar el modo en que los
dispositivos inalambricos, se pueden utilizar para acceder a correo elec-

tronico, grupo de noticias y otros.

4.2 Glosario de siglas

AENOR: Asociacion Espafiola de Normalizacion y Certificacion
AFI: Analisis Forense Informatico
ASCII: American Standard Code for Information Interchange

ARP: Address Resolution Protocol



INFORMATICA FORENSE 11 238

BIOS: Basic Input/Output System

BSD: Berkeley Software Distribution

%.

C4PDF: Codigo de Practicas para Analisis Forense Digital

CD: Compact Disk
CMD: Command prompt

CPU: Central Processing Unit

DLL: Dynamic-Link Library
DNS: Domain Name System
DOS: Disk Operating System

DVD: Disco Versatil Digital
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ETL: Extract, Transform, Load

ESPOCH: Escuela Superior Politécnica de Chimborazo

FTP: File Transfer Protocol

GB: Gigabyte

HD: High Definition
HTML: HyperText Markup Language
HTTP: Hypertext Transfer Protocol

HTTPS: Hypertext Transfer Protocol Secure

ICMP: Internet Control Message Protocol

IDS: Sistema de Deteccion de Intrusos
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IE: Internet Explorer
IP: Internet Protocol
IPS: Image Packaging System

LAN: Local Area Network

LEC: Ley de Enjuiciamiento Criminal

Mac OS_X: Macintosh operating system
MDS: Message-Digest Algorithm 5

MFT: Master File Table

NIC: New Internet Computer

NTFS: New Technology File System
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RAID: Redundant array of independent disks
RAM: Random Access Memory

RRHH: Recursos Humanos

~O QY
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SATA: Serial Advanced Technology Attachment
SD: Secure Digital

SHAT1: Secure Hash Algorithm 1

SID: Standard Instrumental Departure

SSH: Secure Shell
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UDP: User Datagram Protocol
UNE: Una Norma Espafiola
URL: Uniform Resource Locator

USB: Universal Serial Bus

VPN: Virtual private network

—_——0

q
= .-

WAN: Wide area network
WBEM: Web-Based Enterprise Management
WIFI: Wi-Fi Alliance

WWW: World Wide Web
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